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= EDITORIAL B

La revista Al-Ghuraba de CISEG, es una herramienta de narrativas alternativas para
prevenir la radicalizacion violenta de etiologia yihadista y nace en agosto de 2017 como un
proyecto de la Comunidad de Inteligencia y Seguridad Global. Al-Ghuraba es gratuita, on-
line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas
de prevencion y de contra-narrativa para prevenir la radicalizacion violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.

Esta problematica nace en las comunidades, entre las personas y cualquiera puede hallarse
en una situacion de cercania con un perfil radicalizado o un agente radicalizador. En
consecuencia, brindar herramientas a la sociedad civil permite que sean personas
empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-
narrativa frente a esta radicalizacion destinada a los grupos mas vulnerables a ser
radicalizados. El objetivo es crear contenido que analice la situacion actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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INTELIGENCIA

ARTICULO

INTELIGENCIA ARTIFICIAL,

GEOPOLITICA Y SEGURIDAD

José Prado

Analista Geopolitico y de Inteligencia. Asesor corporativo en asuntos de Inteligencia,

Estrategia y Desarrollo de Negocio. Director de Relaciones Corporativas de CISEG

La inteligencia artificial (IA) estd cambiando rapidamente
el mundo en que vivimos, la forma en que lo hacemos, como
trabajamos y como nos comunicamos. A medida que la IA se
vuelve cada vez mas avanzada, esta teniendo un impacto
significativo en la geopolitica internacional y en el poder
global. Pues como parte inexorable de este avance, esta
tecnologia esta alterando los patrones de poder y los intereses

nacionales de los Estados en todo el mundo.

En este articulo, exploramos brevemente como influye la
IA en algunos espacios de la geopolitica internacional y como
ello puede cambiar las relaciones entre los Estados en algunas

areas concretas de esta.

IA, Politica Internacional y Diplomacia

La IA esta influyendo ya y de manera determinante en la
politica internacional. Los sistemas de IA estan siendo
utilizados para analizar ingentes cantidades de datos,
incluidos datos de redes sociales y datos de satélites, predecir
tendencias y comportamientos, monitorear las actividades de
otros Estados, analizar informacion de inteligencia vy
proporcionar analisis de datos en tiempo real sobre los
intereses y objetivos de otros paises, asi como predecir su
probable comportamiento en base a estos. Esto permite a los
gobiernos realizar un seguimiento de cuales son y seran las

tendencias politicas, sociales y econdmicas, y puede ayudar al
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os lideres a tomar decisiones estratégicas en cuanto a su politica
exterior y sobre algunas cuestiones internacionales importantes,

como el comercio, la seguridad y la diplomacia.

Sin embargo, la IA puede ser utilizada también por los Estados,
o ciertos actores, para la desinformacion y la propaganda, ya que
permite recopilar grandes cantidades de datos sobre los
ciudadanos de otros paises, con lo que se podria utilizar la IA para
difundir informacién falsa y manipular la opinion publica en esos
paises, pudiendo aumentar, deliberadamente, la tension entre los
Estados, minar la confianza en las relaciones internacionales y
debilitar la estabilidad global.

IA, Economia y Poder global

Una de las principales formas en que la IA podria afectar a la
geopolitica internacional y al poder global, es a través de su

impacto en la economia.

A medida que la IA se integre cada vez mas en los procesos
empresariales y de produccion, permitiendo analizar datos y
prever tendencias de mercado, es posible que cambie la forma en
que se creen y distribuyan los bienes y servicios, lo que podria

tener un impacto significativo en la economia global.

Los sistemas de IA pueden ayudar a las empresas a mejorar la
eficiencia de sus operaciones, desarrollar productos innovadores,
optimizar la produccion, reducir costes y mejorar la calidad de los
productos y servicios. Esto puede dar a las empresas una gran
ventaja competitiva y mejorar su eficiencia econémica, lo que
influira en la competencia econémica entre los paises, ya que
aquellos, y sus empresas, que lideren el desarrollo de la IA,
tendran una ventaja competitiva en términos de innovacion,

produccion, comercio e influencia.

En general, la IA estd cambiando la forma en que los paises
interactian entre si y en como se llevan a cabo las relaciones
internacionales. Por lo que es muy importante, que los lideres
politicos comprendan las implicaciones reales que la IA tiene y

tendra en la geopolitica internacional.
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IA, Seguridad y Defensa

Ademas, la IA también puede tener un alto impacto en la seguridad nacional y en la capacidad de los Estados para protegerse
contra amenazas internas y externas. La IA se esta utilizando cada vez mas en areas como la vigilancia y el analisis de
inteligencia, desarrollando avanzados sistemas que mejoran la capacidad de los estados para detectar, identificar y prevenir
potenciales amenazas a la seguridad nacional de manera mas eficiente y precisa. Amenazas como pueden ser posibles ataques
terroristas o ciberataques a empresas e infraestructuras criticas. Estos sistemas de IA son capaces de analizar grandes

cantidades de datos y reconocer patrones ocultos que podrian pasar desapercibidos para los analistas humanos.

La IA también ha sido usada por gobiernos y organizaciones para detectar y prevenir el terrorismo, ya que por su capacidad
de analisis de grandes cantidades de datos, permite monitorear mensajes de correo electronico, llamadas telefonicas y

publicaciones en redes sociales, con el fin de identificar patrones sospechosos y prevenir posibles ataques.

Todo ello, puede ayudar a los gobiernos a recopilar informacion de inteligencia mas precisa y a tomar decisiones mas

informadas y acertadas sobre amenazas potenciales, e incluso predecir posibles futuros escenarios de riesgo o conflicto.

Sin embargo, la IA también podria ser utilizada por Estados/actores adversarios para llevar a cabo ciberataques, operaciones
de desinformacion a gran escala y otras formas de guerra electronica, lo que podria tener un impacto significativo en la
estabilidad nacional e internacional y en la capacidad de los Estados para protegerse contra potenciales amenazas a su
seguridad. Asi mismo, la IA también ha sido empleada por organizaciones terroristas en algunos casos para planificar y llevar a
cabo ataques, ya que pueden usar algoritmos para identificar objetivos, planificar rutas de ataque y evaluar la efectividad de sus

acciones.

Por otro lado, la IA esta cambiando la naturaleza de la guerra, pudiendo ser usada, por ejemplo, para desarrollar algoritmos
de seleccion que identifiquen y ataquen automaticamente objetivos militares concretos, con lo que las fuerzas militares serian
mas precisas y efectivas. O también puede utilizarse para el desarrollo de sistemas de armamento autonomo, permitiendo que
los propios sistemas de armas pueden tomar decisiones de forma auténoma y reaccionar rapidamente a las situaciones

cambiantes en el campo de batalla, lo que podria cambiar radicalmente la forma en que se libran las guerras.

Esto puede aumentar la eficacia de las fuerzas militares, pero también puede aumentar la probabilidad de dafar a civiles

inocentes, lo que plantea cuestiones éticas y legales sobre el uso de armas autonomas.

En conclusion, la IA tiene el potencial de cambiar significativamente el equilibrio del poder global, ya que, si bien puede ser
una herramienta poderosa para mejorar la eficiencia y la eficacia de los gobiernos y sus intereses, de empresas y de ciudadanos,
también presenta riesgos y desafios que deben ser abordados de manera responsable y ética. Por lo que es importante que los
gobiernos y las organizaciones internacionales estén al tanto de los riesgos y beneficios potenciales de la IA, y trabajen juntos
para desarrollar estrategias, politicas y regulaciones adecuadas para guiar un desarrollo y un uso responsable de la misma, asi
como diferentes estandares de seguridad y quizas también, potenciar la promocion de la investigacion y el desarrollo de
tecnologias de defensa de la IA.
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CONCEPTOS SALAFISMO

SALAFISO IDEOLOGICO Y SALAFISMO YIHADISTA

Antonio Moreno.

Ciber-inteligencia en redes sociales.

Teniendo presente que el salafismo es una corriente dentro
del Islam que busca seguir los principios y practicas de los
primeros seguidores del profeta Mahoma, conocidos como los
"salaf" o "predecesores'. En las redes sociales, el salafismo ha
ganado una gran presencia en los tltimos anos, con una amplia
variedad de paginas, cuentas y grupos que promueven sus
ensenanzas y creencias, un islam rigorista que para ellos es el

verdadero creyente musulman.

Han utilizado las redes sociales de habla arabe, donde ha
sido utilizado por diferentes grupos y movimientos para
difundir sus mensajes e ideologias. Los salafistas suelen usar las
redes sociales para difundir sus ensenanzas religiosas, pero
también para compartir noticias e informacion sobre eventos

actuales y politicos.

En algunas redes sociales, como Twitter, Instagram,
Telegram, WhatsApp, Facebook y la ultima red que han
utilizando, tiktok, y siguen utilizando los salafistas, han
sido objeto de controversia por el uso de estas plataformas
para difundir mensajes extremistas y violentos. En algunos
casos, las cuentas de salafistas han sido cerradas por violar
las politicas de uso de la plataforma. pero tienen una
agilidad en abrir otras rapidamente. Sin embargo, es
importante tener en cuenta que la mayoria de los salafistas
no son extremistas violentos, y promueven una
interpretacion pacifica y moderada del Islam. Ademas, la
presencia del salafismo en las redes sociales también ha
permitido que se abran debates y didlogos sobre las
ensefianzas del Islam y su relacion con la sociedad

moderna.
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Tal como he ido profundizando en mi bagaje profesional, he comprendido que esos musulmanes salafistas realizan la yihad
"media", que es un concepto islamico que se refiere al esfuerzo que cada individuo debe hacer para mejorar su vida y el mundo
que lo rodea. A diferencia de la yihad violenta, que implica la lucha armada contra los enemigos del Islam, la yihad media se
enfoca en la lucha interna del individuo para mejorar su caracter y comportamiento, y en la lucha externa para mejorar la
sociedad en la que vive. La yihad media se basa en la creencia de que cada persona tiene la responsabilidad de mejorar su propia
vida y la de su comunidad. Esto se logra a través de acciones positivas, como el estudio, la reflexion y la practica de los valores
islamicos, como la justicia, la equidad y la compasion. La yihad media también implica el compromiso con la comunidad a través

de acciones tales como la caridad, la educacion y la participacion en la vida politica y social.

Ademas de fomentar la mejora personal y social, la yihad media también busca promover la paz y la armonia entre los
distintos grupos religiosos y culturales. El Islam reconoce la diversidad de la humanidad y fomenta la convivencia pacifica entre
las diferentes culturas y religiones. La yihad media, por lo tanto, busca fomentar la tolerancia y el respeto mutuo, y rechaza
cualquier forma de discriminacion o violencia. En el mundo actual, donde la violencia y el extremismo estan en aumento, la
yihad media es mas importante que nunca. Los musulmanes deben trabajar juntos para mejorar sus vidas y las de quienes los
rodean, y al mismo tiempo, deben trabajar para fomentar la paz y el entendimiento entre las diferentes religiones y culturas. Al

hacerlo, pueden ayudar a construir un mundo mas justo y equitativo, donde la diversidad es valorada y respetada.

En el siglo XX, el salafismo se dividio en dos ramas principales: el salafismo "quietista" y el salafismo "yihadista'. El salafismo
quietista aboga por la no intervencion en la politica y la sociedad, y se centra en la practica religiosa individual. Por otro lado, el
salafismo yihadista busca la intervencion en la politica y la sociedad, y considera la yihad (lucha por la causa de Dios) como un
deber para todo musulman. Y dentro de este altimo grupo, el salafismo "yihadista', que es al que perseguimos, los he dividido

en tres niveles que operan en las redes sociales: el nivel ideoldgico, el nivel tactico y el nivel operacional.
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En el nivel ideoldgico, los yihadistas, tanto perfiles
individuales como comunidades y grupos, utilizan las redes
sociales para difundir su ideologia e ideario, con el objetivo
de atraer a nuevos adeptos y justificar sus acciones
violentas. Esto incluye la difusion de videos, imagenes y
mensajes que promueven la violencia y el extremismo, asi
como la creacion de comunidades en linea donde los
seguidores pueden interactuar y compartir informacion. En
este sentido, si veo la necesidad de seguir enfatizando el
rastreo de perfiles y grupos “ideoldgicos”, ya que a corto,
medio y largo tiempo, algunos de esos perfiles pueden llegar
a dar el paso al nivel tactico y operacional, como desgranaré

en que consiste, segin mi observacion.

En el nivel tactico, los actores yihadistas usan las redes
sociales para difundir ataques mediante la mediatizacion. la
publicacion de imagenes y videos de ataques en las redes
sociales y la creacion de hashtags para tener mas amplitud

de difusion.

En el nivel operacional, los diversos actores yihadistas,
tanto individuos como grupos, utilizan las redes sociales
para idealizar con ataques terroristas, para ello instan a sus
adeptos que propongan posibles objetivos, ya sean personas
o colectivos contrarios a ellos, otras religiones. Ahora, desde
hace meses, hay un repunte sobre los colectivos "lgthi" en
los paises que existe y esta normalizada la libertad sexual.
Para ello pueden incluir el pase a grupos en redes sociales y
aplicaciones de mensajeria, donde los miembros pueden
comunicarse y compartir informacion de manera segura y
encriptada, e incluso la interaccion por privado, que se nos
escapa a nuestros ojos, en resumen, este nivel operacional

es el reclutamiento.
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Titulo: The failure of political islam
Autor: Oliver Roy

Editorial: Harvard University Press

Olivier Roy demuestra que el fundamentalismo islamico de hoy sigue siendo el
tercermundismo de los afios 60: politicas populistas y economias mixtas de laissez-
faire para los ricos y subsidios para los pobres. En la impactante formulacion de
Roy, los que marchan hoy bajo las banderas verdes del Islam son los mismos que
los 'rojos" de ayer, con perspectivas de éxito igualmente sombrias. Ricamente
informado, poderosamente argumentado y claramente escrito, este es un libro que

nadie que intente entender el Islam puede darse el lujo de pasar por alto.
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NARRATIVAS
ENFRENTADAS

EL MATRIMONIO INFANTIL

James Ramirez.

Analista en terrorismo de etiologia yihadista.

.'\‘

A lo largo de los siglos, el Islam ha sido objeto de diversas
interpretaciones y narrativas, muchas de las cuales han sido
distorsionadas o sesgadas. Estas interpretaciones erroneas han
llevado a la perpetuacion de estereotipos negativos y prejuicios
en contra de esta religion y sus seguidores. Sin embargo, es
importante reconocer que existen multiples perspectivas y
y que
se presentan en los

enfoques dentro del Islam, muchas de las

interpretaciones que medios de
comunicaciéon o en el discurso publico no representan la

riqueza y diversidad de esta fe.

En este articulo, se buscara ofrecer una contra-narrativa a
estas interpretaciones simplistas y distorsionadas del Islam a

veces derivadas de los mismos apologistas del puritanismo re-

NP4

-

-ligioso, con el objetivo de fomentar una comprension mas
profunda y equitativa de esta religion, y promover el dialogo
intercultural y la tolerancia religiosa. A través de un
enfoque informado y reflexivo, se exploraran las
complejidades del Islam, destacando su historia, creencias,
practicas y contribuciones a la sociedad, para desafiar las
narrativas unilaterales y promover una comprension mas

precisa y matizada de esta fe milenaria.

También se busca ofrecer otra perspectiva a las
repeticiones de eruditos dentro del Islam, con el objetivo de
promover un enfoque critico y reflexivo hacia las
interpretaciones religiosas y fomentar una comprension
mas matizada y equitativa del Islam en su contexto

contemporaneo.
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Una de las preguntas que quizas puede aportar mas controversia es sobre a qué edad se casé Aisha con el Profeta y por qué
tal edad. Este tema es de gran importancia al tratarse del matrimonio infantil y como se ha ido gestando en algunas corrientes y
su aprobacion a lo largo de los siglos, debido a esa narrativa favorable por parte de algunos doctos de ese Islam mas literalista.
Su origen parte de una narracion donde se dice que Aisha contrajo matrimonio a los seis afios de edad y lo consumé con el

Profeta a los nueve.

Aqui quiero dar énfasis, a que las cifras exactas de edades en los libros sagrados son sujetas a interpretacion y contexto
cultural, lo que dificulta determinar una cifra precisa. La comprension de la edad en textos religiosos requiere una
interpretacion cuidadosa y respetuosa. No solo existe una respuesta del nimero seis o nueve, sino mas bien, podriamos decir
sin equivocarnos que estudios recientes y no tan recientes dicen que Aisha podria haber tenido entre 18 y 22 anos cuando
contrajo matrimonio. Dando asi la libertad de proporcionar una respuesta sensata y no tener que hacer malabarismos
dialécticos y juegos de palabras. A la vez de romper con ese tema tabt que tanto incomoda y tan desfasado esta de acuerdo a los
valores universales de nuestro presente. Investigaciones realizadas tanto de estudiosos sunitas como chiitas, han demostrado la

veracidad de los datos mencionados anteriormente.

A continuacion, expondré algunos datos relevantes aportados por diferentes estudiosos de la fe y otros campos. Segun el

sitio web sunita Discovering Islam, Aisha tenia mas de seis anos:

Encontramos evidencia tanto en los libros de hadices como en los libros de historia, que indican que Aisha debe haber

tenido mas de nueve anos cuando se caso:

Segtn un hadiz de Bukhari y Muslim, se dice que Aisha se unid al Profeta Muhammad en la incursion que culmind en la
Batalla de Badr, en el ano 624 EC. Sin embargo, debido a que no se permitia a nadie menor de quince anos acompanar a los

grupos de asalto, Aisha deberia haber tenido al menos quince afios en 624 CE y, por lo tanto, al menos trece cuando se casé

después de la Hégira en 622 CE.
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La version de Ibn Hisham de Sirat Rasul Allah de Ibn Ishaq, la biografia mas antigua que se conserva del Profeta, registra
que Aisha se convirtio al Islam antes que Umar ibn al-Khattab, durante los primeros anos del Islam alrededor del afno 610 EC.
Para aceplar el Islam, debe haber estado caminando y hablando, por lo tanto, al menos tres afos, lo que la haria tener al menos
quince en 622 EC. Tabari también informa que los cuatro hijos de Abu Bakr nacieron durante la Jahiliyyah (periodo anterior al

Islam), que termind en 610 EC, lo que hace que Aisha tenga al menos doce en el 622 EC.

La tradicion generalmente aceptada, Aisha nacidé unos ocho afios antes de la Hégira (Migracion a Medina). Sin embargo,
segun otra narracion en Bukhari (Kitaab al-Tafseer), se informa que Aisha dijo que en el momento en que se reveld Sura Al-
Qamar, el capitulo 54 del Coran, "Yo era una nina'. El Sura 54 del Coran fue revelada nueve anos antes de la Hégira. Segun esta
tradicion, Aisha no solo habia nacido antes de la revelacion de el sura referida, sino que en realidad era una nifia, ni siquiera un
bebé en ese momento. Entonces, si se supone que esta edad es de 7 a 14 afios, entonces su edad en el momento del matrimonio

seria de 14 a 21 anos.

Casi todos los historiadores, Asma, la hermana mayor de Aisha, era diez anos mayor que Aisha. Se informa en Taqreeb al-
Tehzeeb, asi como en Al-Bidayah wa al-Nihayah de Ibn Kathir, que Asma murié en el ano 73 después de la migracion de
Muhammad (S) cuando tenia 100 anos. Ahora, obviamente, si Asma tenia 100 afios en el afno 73 después de la migracion a
Medina, deberia haber tenido 27 o 28 afios en el momento de la migracion. Si Asma tenia 27 o 28 afios en el momento de la hijrah,
Aisha deberia haber tenido 17 o 18 afnos en ese momento. Por lo tanto, si Aisha se casé en el afio 1 AH o 2 AH (después de la

migracion a Medina), debe haber tenido entre 18 y 20 anos en el momento de su matrimonio.

Segun muchos hadices en Bukhari, se cree que Aisha participé en las batallas de Badr y Uhud. Ademas, en el Kitabu'l-
Maghazi de Bukhari, Ibn Umar afirma: "El Profeta no me permitié participar en la batalla de Uhud, ya que en ese momento yo
tenia 14 anos. Pero el dia de la batalla de Khandaq, cuando tenia 15 anos, el Profeta permitié mi participacion'. Entonces, dado
que no estaba permitido que los musulmanes menores de 15 afios participaran en la batalla de Uhud, Aisha, quien participé en
Uhud, debe haber tenido al menos 15 anos en esas batallas; por lo tanto, su edad era de al menos 13 a 14 afnos en el momento de

su matrimonio.

Segun el erudito chili Sayyid Ja'far Murtada al-'Amili, el historiador Muhammad ibn Ishaq dice que Aisha fue
aproximadamente la decimonovena persona en convertirse al Islam después del comienzo de la mision del Santo Profeta.
Incluso si ella hubiera tenido solo siete aflos en ese momento, entonces habria tenido diecisiete cuando se caso y veinte en el

momento de Hijra.

Sobre el famoso hadiz en cuestion

Hay una narracion algo dudosa, pero famosa en algunos libros sunitas que afirma que Aisha era una nina (entre seis y nueve

anos) cuando se caso con el Profeta Muhammad. Esta narracion es dudosa incluso segiin muchos eruditos sunitas, debido a:

e El narrador es una sola persona que es Hisham Ibn O'rwah Ibn al-Zubair, quien afirmé narrar de Aisha. Aisha murio el afio
57 0 ano 58 después de Hijra, mientras que Hisham Ibn O'rwah naci6 en el afio 61 después Hégira. ;Como puede pretender

narrar de ella cuando murié unos afios antes de su nacimiento?
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e Hisham Ibn O'rwah no es un narrador auténtico, segun
muchos de los eruditos sunnies, incluido Al-Suyuti, que
incluy6é su nombre con la lista de Mudalliseen (aquellos que
mezclan y ocultan la realidad en sus narraciones) (Asmaa'
al-Mudalliseen). Otros destacados eruditos sunitas como
Malik Ibn Anas, Al-Midyani y muchos otros rechazan las
narraciones de Hishan Ibn O'rwah.

Narrativas enfrentadas

No se debe olvidar que en este baile de interpretaciones y
narrativas estd la preservacion de la infalibilidad de las
escrituras canénicas por parte de los mas fidelistas del
literalismo, en cambio, musulmanes modernistas o liberales,
como el Dr. Javad T. Hashmi (Mpac) y otras corrientes niegan la
veracidad de tal hadiz poniéndolo en duda sin importarles
demasiado ese derribo a lo que los otros consideran lo sagrado.
Argumentando el error de tal hadiz o su misma invencion
cientos de anos después de la muerte del Profeta y criticando

sin tapujos el matrimonio infantil.1

El Dr. Joshua Little (Oxford), especialista en el estudio del
hadiz defiende en su tesis doctoral la fabricacion de dicho hadiz
alrededor del siglo VIII en Bagdad, en un contexto de lucha
sectaria entre los Proto-sunnis y los Shi'ah, sirviendo este hadiz
como municion, potenciando la virginidad y el estatus marital
de la misma, en contra del desprestigio hacia ella por los Shi'as
de Kufa.2

Consecuencias del literalismo extremo

El Daesh, salafistas u otros fundamentalistas han llevado a
cabo el matrimonio infantil, la esclavitud y su explotacién

debido a su literalismo extremo y celo religioso.

En las zonas anteriormente ocupadas por Daesh, habia
establecidos sistemas elaborados para traficar y explotar
sistematicamente a los nifios. Las ninas de grupos étnicos no
musulmanes y minoritarios fueron objeto de ataques vy

sufrieron violencia sexual extrema mediante el reclutamiento

en las fuerzas de Daesh o la esclavitud sexual.
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Hay evidencia de que las ninas secuestradas por Daesh fueron vendidas en mercados de esclavos especialmente establecidos
y casadas por la fuerza con combatientes, a veces en varias ocasiones. Los dafnos colaterales y la degradacion de la sociedad a

causa de los movimientos extremistas y de la destruccion dejada atras es inmensa.

Conclusion

No seria justo si no dijera que el fenémeno del matrimonio infantil es un suceso que traspasa fronteras, culturas y religiones.
Siendo un factor fundamental la falta de educacion, pobreza y otras carencias dentro del sistema social donde se desarrollan

esta clase de practicas.

Segtn Unicef, en la ultima década se han evitado 25 millones de matrimonios infantiles en todo el mundo gracias al aumento
de la tasa de educacion de las ninas, la inversion proactiva de los gobiernos en las adolescentes y una mayor conciencia publica
sobre los danos del matrimonio infantil. A pesar de ello, la tasa de prevalencia del matrimonio infantil y forzado sigue siendo
alta, en particular en algunas regiones, como Africa subsahariana y Asia meridional, que representan el 18% v el 44%,
respectivamente, de la carga mundial; seguido de Asia oriental y el Pacifico, 12 %; América Latina y el Caribe, 9 %; Oriente Medio

y Africa del Norte, 5%; y otras regiones, el 12%.3

En resumen, el texto busca promover una comprension mas matizada y equitativa del Islam, desafiando las interpretaciones
erroneas y simplistas, y fomentando el didlogo constructivo y la tolerancia religiosa. Se destaca la importancia de un enfoque
informado y reflexivo hacia las interpretaciones religiosas, y se aborda el controvertido tema del matrimonio de Aisha con una
perspectiva que cuestiona las narrativas tradicionales y busca una comprension mas precisa basada en evidencia historica y

estudios académicos.

REFERENCIAS

1. https://www.youtube.com/watch?v=wis7orhjnwM

2. Islamicorigins.com, Dr. Joshua Little.

3.https://www.ohchr.org/en/women/child-and-forced-marriage-including-humanitarian
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LA CAPTACION Y YIHAD FEMENINA
EN EL SUDESTE ASIATICO

JUN PROBLEMA EXTRAPOLABLE A OCCIDENTE?

Jordi Escofet.
Analista en Terrorismo. Estudiante de Criminologia.

El camino se hace al andar...

La yihad en el sud este asiatico se ha convertido en un
problema en auge debido a que las mujeres son el objetivo de
la captacion y radicalizaciéon en esa zona y para ello nos
basamos en diversos documentos audiovisuales y en datos

recogidos por varios estamentos publicos y privados.

Empezaremos por el papel que tienen las mujeres en los
conflictos armados, tanto como victimas directas e indirectas,
y para ello, como directas, tenemos los siguientes items:
grupo que recibe ataques de caracter violento, violaciones y
como moneda de cambio y coaccion (Sjoberg, 2009), ademas
de que no debemos ignorar el papel de combatiente que han
ido consolidando aprovechando la figura de fragilidad para no

ser vistas como una amenaza real (De leede, 2018).

Segtin (Chowdury; Barakat; Shetret, 2013) dentro de los
grupos armados se pueden dividir en tres grandes subgrupos:
a) simpatizantes; b) movilizadoras; ¢) perpetradoras, siendo
estos dos tltimos los que mas nos interesan como grupo de
estudio y trabajo, puesto que son las dos fases mas
importantes que nos llevan hacia la radicalizacion y la
facilidad de conjuncion para crear pequenas células que
acabaran desembocando en grupos de crimen organizado y

terrorismo de mayor calado social y violento.

La senda que no ha de volverse a andar...

Para poner en contexto y de forma muy resumida toda la
secuencia de los hechos, podemos empezar por aclarar que el
papel de la mujer combatiente en conflictos internacionales,

movimientos antisistema, grupos terroristas, no es baladi y
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podriamos decir que su evolucion dentro de los movimientos se

rige por patrones muy parecidos.

En 2009 la esposa de Zawahiri, lider de AQ, escribié un
documento - que se convertiria en el germen de las
publicaciones con apunte femenino- en linea donde ensalzaba
los hechos de la mujer como apoyo del combatiente y siempre
en un lugar destacado en la retaguardia del campo de batalla.
Posteriormente y con el terrorismo yihadista, se produjo una
novedad y fueron las publicaciones como Dabiq o Rumiyah que
se usaron para dar consignas rigurosas tanto a los hombres y
también sobre el fiel papel que debian desempefiar las mujeres
- para ser fieles a la yihad y al Coran- en los territorios bajo la
Sharia, donde fueron dedicando varios articulos de las revistas
digitales Dabiq y Rumiyah, hechos por y para las mujeres de la
yihad, segun el estudio de Navarro (2022) se pueden extraer los

siguientes datos:

“la revista Dabiq consta de 15 numeros publicados entre 2014 y
2016, mientras que Rumiyah cuenta con 13 desde 2016 hasta 2017;
Dabiq emplea 6 articulos en el ario 2015 v 2 en 2016 donde se hace

mencion expresa a la mujer musulmana; Rumiyah emplea 2

articulos en 2016 y 9 en 2017 ensalzando también a la mujer

musulmana’.

Todas estas directrices que aparecian en las publicaciones
en linea de los grupos terroristas fueron cambiando de forma
paulatina con la caida del territorio Daesh cruzando las finas
lineas doctrinales para que la mujer - sobre todo en Asia- fuera
ganando la igualdad y la legitimacion de poder combatir en

primera linea para acabar convirtiéndose en MARTIRES.

Si nos fijamos en los datos que nos aporta en el documental
deGinting (2022) en el auge del terrorismo de etiologia yihadista
femenina que ocurre en el sudeste asiatico, observamos como
en Indonesia la autoria de ataques perpetrados por mujeres
asciende al 70% mediante el uso de bombas, armas cortas,
semiautomaticas y con armas blancas; realizando ataques
planeados con apoyo de grupos terroristas como Jamaah
Ansharut Daulah (JAD)[i] con una mayor capacidad econémica y

logistica o como ataques de oportunidad.
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Todo ello gracias a varios detalles que hemos comentado anteriormente, pero el mas importante es “la poca sospecha que
provocan las mujeres” o que “no producen sensacion de peligro en los lugares concurridos ni para los miembros de las FCSE”.
Uno de los idedlogos indonesios que introdujo a las mujeres en primera linea dice que lo hizo por la falta de hombres que
quisieran ser martires, pero tras las primeras captaciones y posteriores radicalizaciones, saco varias conclusiones relevantes: a)
el indice de radicalizacion de la mujer es mayor que la del hombre; b) tienen una mayor motivacion para demostrar que son

validas y ¢) son mas eficientes a la hora de llevar a cabo los atentados.

Vista esta cronologia basica y que la diferencia cultural es abismal, ya que una de las mujeres yihadistas encarceladas aduce
tras varias reuniones con Erin Gayatri (experta en radicalismo) que su radicalizacion empezé de forma temprana, por los
habitos culturales sociales y la formacion recibida en la escuela islamica. Es decir que el factor ambiental debe tenerse en cuenta

para estos casos.

Ademas, hay que sumar el factor de la captacion mediante redes sociales y a través de perfiles afines cultural y
religiosamente (con burka, hiyab, etc..), que son empaticos, emotivos y estan dirigidos hacia el resurgir de la victimizacion del
colectivo femenino para empoderarlo y transportarlas hacia una posicion de liderazgo dentro de un movimiento radical, es

"

decir, el objetivo de esos perfiles son las mujeres “indecisas”.
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TIK-TOKY SU ENGANCHE: “El vulgo se deja seducir siempre por la aparienciay el éxito”.

Para finalizar, me gustaria comparar esta estrategia de Daesh en el sudeste asidatico, ideada y dirigida culturalmente a las
mujeres de alli, con un movimiento que venimos observando en redes sociales que estan muy arraigadas en occidente y que en

ésta en particular la usan mas las mujeres que los hombres, como TIK-TOK.

Videos cortos que le permiten frescura y absorcion de mucha informacion general en poco tiempo, de esa forma nos
quedamos con lo que quieren que nos quedemos cognitivamente: muy visuales con el uso de hiyabs coloridos; con nasheeds de
fondo —en el menor de los casos- o canciones en lengua arabe que no van en contra de la forma de vida occidental ; dinamicos y
con chicas jovenes occidentales que aducen una conversion por amor y por el buen trato que les da su pareja, que en muchos de

los casos observados se encuentra en otro pais y la relacion es online.

Todo este blanqueamiento tan bien orquestado y estudiado desde varias redes sociales y con un mensaje que parece estar

disenado por una gran multinacional como las superproducciones videograficas del Daesh o sus revistas online.

JPodriamos estar ante una forma de captacion encubierta que pasa los filtros de los algoritmos?, ;una estrategia de
penetracion social para convertir a un gran namero de mujeres jovenes en conversas? ;Como podriamos enfrentar una contra
narrativa ante esta estrategia?

La experta Erin Gayatri, es partidaria de las entrevistas cara a cara para iniciar el primer contacto y poder extraer
informacion de vital importancia para evaluar la radicalizacion y poder discernir que mejores estrategias adoptar para hallar
nuevas formas de ataque, para realizar una contra narrativa eficaz con un objetivo claro.
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SELVA OREJON

GCONSULTORA EXPERTA EN CIBERSEGURIDAD

© Wikipedia

Selva Orejon es consultora experta en ciberseguridad e identidad digital y perito judicial; profesora universitaria y
colaboradora en diversos programas de radio y television, como Expediente Marlasca (La Sexta).1 Es autora de diversos ensayos

sobre su especialidad. Es fundadora y directora de la agencia de reputacion digital y ciberinvestigacion “OnBranding”.

Licenciada en Ciencias de la Comunicacion por la Universidad Ramon Llull, se especializ6 en publicidad y relaciones publicas
y gestion de crisis. Realizo varios postgrados relacionados con la seguridad y la empresa: la diplomatura Inteligencia al servicio
del estado y la empresa (impartido por la Universidad Internacional de Andalucia) y la diplomatura en Business administration

and environment de la Universidad de Cambridge.2

Desde 2016 es perito judicial colaborando con la administracion de justicia en Identidad digital, reputacion en linea e imagen,
y proteccion de identidad digital de testigos protegidos. Forma parte de la Asociacion Catalana de Peritos Judiciales y Forenses.
Como perito judicial tiene una relacion constante con los juzgados y la policia, en la persecucion de los delitos digitales.6 Por
ello, ha sido amenazada de muertes en varias ocasiones debido a sus ciber investigaciones en la dark web o zonas oscuras de

internet donde se aloja parte del mundo criminal.
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Entrevista extraida del programa "Amenaca Global" de Radio4, RNE.

1.- Si tuvieras que explicarle brevemente a alguien que no conoce el tema de la suplantacion de identidad virtual, ;como

podriamos explicarlo? ;De qué se trata?

Cuando nos referimos a una suplantaciéon de identidad, en el caso por ejemplo que sea corporativa, es cuando alguien de
manera organizada, esta utilizando el conocimiento de esta marca para hacerse pasar por esta marca, de manera que se pueda
beneficiar de cuales son los tipos de valores de esta marca. Por ejemplo, si es muy conocida, en la confianza, y hacerlos caer en
la trampa para que las personas que ven las publicaciones que aparentemente se publican de esta marca pueden caer en el
engano. Cuando la suplantacion de identidad es personal, es decir, cuando se realiza el uso de los datos de caracter personal

para hacerse pasar por esa persona.

2.- (Qué finalidades lleva a alguien hacerse pasar por otra persona en las redes?

La mayor parte de las veces no es tanto para conseguir dinero, sino para inquietar a la persona que le han suplantado la
identidad. En uno de los principales delitos en los que mas se usa es en el acoso. Se esta utilizando mucho para acosar a una
tercera persona. En otros casos es para conseguir informacion. En algunos casos muy valiosa. Aprovechando la confianza de
esta persona para sacar informacion. En otros casos es por activismo, cargarse la reputacion de una persona, pero la motivacion

es el activismo.

3.- ¢ Tiene estudiado algun perfil en concreto detras de estos ciberdelincuentes?

Realmente cuando la motivacion es personal, suele ser por un "ex" algo. Ex amante, ex pareja, ex amigo... que por lo que sea
no ha superado la ruptura y lo que esta haciendo es intentar molestar a esa persona. Cuando nos referimos a una motivacion
economica, en este caso si que es mas entre grupos criminales, es decir, especialmente Nigeria y Costa de Marfil son muy
buenos en realizar suplantaciones de identidad que en muchas ocasiones las usan como pequena infraestructura y a veces

grande infraestructura para cometer otros delitos que en este caso serian de extorsion.

4.- (Y qué riesgos digitales estan asociados a las victimas de este tipo de delito?

Referente a las victimas, nos encontramos personas, ya no tanto en su personalidad, sino en qué momento de su vida estan
pasando. Actuando antes las debilidades emocionales del momento. Otras veces, puede ser por falta de conocimiento o de falta
de recursos, que en el caso de las empresas suelen ser aquellas que tienen un renombre o aquellas que aparte de tener el
renombre, no estan monitorizando lo que se esta haciendo con su identidad digital, por lo que el dafio se acaba alargando en el
tiempo. Finalmente, los personajes publicos, también son un farget muy concreto porque se utiliza esta suplantacion de
identidad para cometer estafas. Hay algo muy tipico en las personas que suplantan la identidad digital y es que son bastante

perezosos. Si saben que ese perfil funciona, lo repetiran hasta la saciedad.
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5-. Stephan Micklitz( Director de ingenieria del equipo de privacidad y seguridad de Google) decia que a veces, a las personas

nos cuesta evaluar los riesgos de internet”, ;crees que nos falta mas conciencia de seguridad en temas cyber?

Muchisima. Nos falta, primero, valorar la importancia y el valor de nuestras informaciones. Tenemos que asumir que la
privacidad no es algo de uno mismo, sino que es una cuestion comunitaria y, por lo tanto, debemos hacer un esfuerzo en saber

lo que publicamos y dejamos visible.

6.- Como curiosidad, ;usurpan mas a figuras publicas o poblacion civil? ;Y tienen las mismas motivaciones?

Nos llegan a proporciones iguales, 50%. En motivaciones lo que mas nos llega a nivel politico son de activismo y a nivel

publico para cometer estafas y en el mundo civil problemas personales.

7.- cAcciones como estas estan tipificadas como delito o nos movemos en un espacio alegal?, ;qué recomendacion las
mujeres a las personas que hayan podido sufrir una suplantacion de identidad a la hora de presentar pruebas por la

denuncia?

Estan tipificadas como delito. En el tema de la suplantacion de identidad existe el problema que depende de la consecuencia
o los efectos que haya tenido esta suplantacion, hay quien prefiere llevarlo por la via civil, y quien prefiere la via penal. Por
ejemplo, un atentado contra el honor se intenta llevar mas por la via civil, porque suele tener mucho mas recorrido segin
nuestra experiencia. Por la via penal seria mucho mas complicado. Mi recomendacion es que se denuncie y se pongan en

contacto con un profesional del derecho digital para tener muy claro el tipo de delitos de los que son victimas.

En caso de sospecha de suplantacion de identidad es importante tener una carga de prueba. Es recomendable certificar
digitalmente esas evidencias del posible delito. Si es a través de aplicaciones moéviles o mensajeria instantanea, hay que, solo
evidenciar lo que tienes constancia porque lo estas viendo, si no, realizar una monitorizacion activa para ver si existen mas
focos que puede ser que hayan estado afectados y, por lo tanto, se tendran que certificar. Después hay que ponerlo en
conocimiento de las Fuerzas de Seguridad, ya sea a través del juzgado de guardia o directamente a la policia. Finalmente, es
relevante que se elimine la informacion, es decir, conforme la detecto, la certifico, la pongo en conocimiento y solicito la
eliminacion de estas informaciones y denunciar a las propias plataformas para que tengan estas informaciones de ciertos
usuarios. También e igual de valioso es pedir ayuda psicoldgica si la situacion ha llegado a afectar de manera importante el

estado emocional de la persona.

8.- Por ultimo, como experta en este tema, cada vez mas entidades, servicios, empresas se mueven por vias online. ;Qué

consejos basicos darias a toda la gente que se mueve por internet por estar un minimo seguro?

No podemos evitar que nos pase. Lo importante es la respuesta que puedas tener. Yo recomendaria tener siempre una
escucha activa, contratar unos servicios que sean especificos para controlar la identidad analdgica, por otro lado, sobre su
identidad social, dominios. Y finalmente, la identidad técnica, que estan haciendo con tu IP para siempre tener controlado lo

que esta pasando. Prevenir es casi igual de relevante que saber reaccionar.
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ARTICULO

LA BATALLA CONTRA EL
EXTREMISMO ON-LINE

cPUEDE LA INTELIGENCIA ARTIFICIAL
MARCAR LA DIFERNECIA

Javier Sanz.

Crimindlogo experto en Cibercrimen. CISO Evidentia University /Behavior & Law.

Introduccion

En la era del ciberespacio y la comunicacion digital, la
radicalizacion es un problema creciente en la lucha contra el
terrorismo. Los grupos extremistas aprovechan la
conectividad y el alcance global de Internet para difundir su
ideologia, reclutar seguidores y coordinar actividades
terroristas. La deteccion y prevencion de la radicalizacion
online es esencial para salvaguardar nuestra sociedad y
mantener la seguridad nacional e internacional. En este
articulo se explorara como la inteligencia artificial puede ser
utilizada en la deteccion y prevencion de la radicalizacion
online, destacando las ventajas y desventajas de este enfoque.

Por ultimo, se discutiran los desafios y perspectivas futuras de

'L

utilizar la inteligencia artificial en la lucha contra la
radicalizacion online y como podemos equilibrar la eficacia de
la tecnologia con el respeto a los derechos fundamentales y la

seguridad nacional.

Como saben los lectores, la radicalizacion es un proceso en
el que una persona adopta creencias extremistas, llevando a la
intolerancia, hostilidad y, en casos extremos, violencia y
terrorismo, pudiendo generar células terroristas, atentados y
desestabilizacion social. Los objetivos de la radicalizacion
online incluyen la difusion de ideologias extremistas, el
reclutamiento de nuevos miembros para llevar a cabo actos
violentos en nombre del grupo extremista, coordinacion y

planificacion de ataques, etc.
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Aunque la radicalizacion online presenta un desafio en la lucha
contra el terrorismo debido a su dificultad para ser detectada y
prevenida, la inteligencia artificial ofrece nuevas posibilidades
para enfrentar este problema y proteger nuestras sociedades. En
las siguientes secciones, se exploraran las aplicaciones de la IA en
la deteccion y prevencion de la radicalizacion en linea y los

desafios asociados.

Como funciona la inteligencia artificial en la deteccion y

prevencion de la radicalizacion

La inteligencia artificial (en adelante IA) es un conjunto de
técnicas y algoritmos que permiten a las maquinas aprender,
razonar y realizar tareas de manera similar a la inteligencia
humana. En el contexto de la deteccion y prevencion de la
radicalizacion en linea, la IA puede ser utilizada para analizar
grandes volumenes de datos en plataformas digitales y reconocer
patrones de comportamiento y discursos extremistas que podrian
indicar procesos de radicalizacion en curso. Algunas de las
formas en que la IA puede contribuir a la deteccion y prevencion

de la radicalizacion en linea son:

 Analisis de texto y procesamiento del lenguaje natural (PLN):
El PLN es una rama de la inteligencia artificial que se centra
en la interaccion entre los ordenadores y el lenguaje humano.
Los algoritmos de PLN pueden ser usados para analizar textos
en redes sociales, foros online y sitios web, identificando
palabras clave, frases y temas relacionados con discursos
extremistas. Al reconocer estos patrones lingiiisticos, la IA
puede detectar y alertar a las autoridades o analistas de

inteligencia sobre la presencia de contenido radical.

e Analisis de redes y deteccion de comunidades: La IA ha
demostrado ser una herramienta efectiva en el analisis de
redes sociales y otras plataformas digitales para detectar
comunidades en linea que difunden ideologias extremistas. Al
evaluar las interacciones entre los usuarios y el contenido
compartido, la IA es capaz de identificar patrones de
comportamiento asociados con la radicalizacion y, de esta
manera, identificar a los individuos y grupos que representan

un riesgo potencial.
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o Analisis de perfiles de usuario y comportamiento en linea: La IA puede utilizar técnicas de aprendizaje automatico y
mineria de datos para analizar perfiles de usuario y su comportamiento en linea, identificando patrones que podrian ser
indicativos de radicalizacion en curso. Esto puede incluir la frecuencia y el tipo de contenido compartido, las interacciones

con otros usuarios y las comunidades a las que pertenecen.

e Prediccion y prevencion: Mediante la identificacion de patrones de comportamiento y discursos extremistas, la IA puede
predecir y alertar a las autoridades sobre posibles casos de radicalizacion antes de que se conviertan en una amenaza. Esto
permite a las autoridades intervenir y tomar medidas preventivas, como la eliminacion de contenido en linea, el cierre de
cuentas de usuarios y la implementacion de programas de desradicalizacion. Hay diferentes casos de éxito de uso de 1A
aplicado a la radicalizacion, como puede ser Jigsaw, una empresa que desarrollé una herramienta llamada Perspective1 que
utiliza el PLN para identificar comentarios toxicos y extremistas en plataformas online. Perspective ha sido implementada
en sitios web de noticias y foros de discusion para ayudar a moderar automaticamente el contenido y eliminar comentarios

que promueven la radicalizacion y el extremismo.

Otros casos los encontramos en “Navigator” creado por la empresa LifeRaft, que utiliza técnicas de inteligencia artificial para
analizar perfiles de usuario y comportamiento en linea en busca de diferentes conductas, como pueden ser (entre otras) senales
de radicalizacion y amenazas a la seguridad; “Moonshot”2, organizacion que emplea IA y analisis de datos para identificar
contenido extremista y personas en riesgo de radicalizacion (esta informacion es utilizada por Moonshot para disefiar
intervenciones personalizadas y prevenir la radicalizacion), o en “Jigsaw's Redirect Method™3, que utiliza algoritmos de IA para
identificar a personas que buscan contenido extremista en linea y redirigirlos4 hacia material que ofrece una perspectiva
alternativa o contranarrativa (este enfoque ha demostrado ser efectivo en la disuasion de individuos vulnerables a la
radicalizacion).

En Reino Unido, el software “Faculty”s utiliza la IA para detectar el contenido terrorista y de radicalizacion en videos. Se trata
de un software entrenado con mas de 1.000 videos propagandisticos radicales capaz de identificar y bloquear contenidos
similares que se suban a Internet, y capaz de marcar las los videos dudosos para ser supervisados por un humano. Existen otros
sistemas basados en Inteligencia Artificial, como DANTE6 o PROTON7, cuya finalidad consiste en analizar y detectar las
relaciones existentes entre diferentes contenidos para comprender mejor los “mensajes en clave” entre posibles terroristas,
tanto en la Internet superficial como en la Dark Web. Estos sistemas tienen como objetivo asistir a las autoridades policiales en
la monitorizacion de comunidades afines a grupos extremistas, identificar sus fuentes de financiacion, asi como detectar el

origen de los contenidos propagandisticos y manuales terroristas.

De hecho, sin necesidad de ir tan lejos, en algunas Redes Sociales ya existe una importante monitorizacion por parte de la IA,
especialmente en Redes Sociales como Facebook8. En esta red social (v en el resto de plataformas de su empresa, como
Whatsapp e Instagram) el sistema de identificacion y eliminacién de contenido terrorista se basa en al emparejamiento de
imagenes (al subir una imagen, antes de su publicacion se compara automaticamente con una base de datos de imagenes
marcados previamente como inadecuados), analisis del lenguaje (comparandolo con otros textos previamente eliminados),
eliminacion de comunidades (en funcion del material usado), deteccion de cuentas falsas de usuarios previamente eliminados,
etc. Pero, si la IA puede ayudar a identificar patrones conductuales y analizar grandes cantidades de texto, ¢cen qué se diferencia
de otras técnicas o herramientas como OSINT o BigData?
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o Inteligencia Artificial frente a OSINT y Big Data: Diferencias

clave en la deteccion y prevencion de la radicalizacion en linea

e La IA, el OSINT (Open Source Intelligence, o inteligencia en
fuentes abiertas) y el Big Data pueden parecer similares en
términos de su aplicacion en la deteccion y prevencion de la

radicalizacion en linea, pero existen diferencias clave entre ellos

e La Inteligencia Artificial implica el uso de algoritmos y técnicas
que permiten a las maquinas aprender y razonar de manera
similar a la inteligencia humana. En el contexto de la deteccion y
prevencion de la radicalizacion en linea, la IA se enfoca en
analizar grandes volimenes de datos y reconocer patrones de
comportamiento y discursos extremistas mediante algoritmos
de aprendizaje automatico y PLN. Por ejemplo, la herramienta
Perspective de Jigsaw, mencionada anteriormente, utiliza el PLN
y algoritmos de aprendizaje automatico para identificar y
eliminar automaticamente comentarios toxicos y extremistas en

plataformas en linea.

e Por otro lado, el OSINT es una forma de inteligencia que se
obtiene a partir de fuentes de informaciéon puablicamente
disponibles, como sitios web, redes sociales, foros en linea y
bases de datos publicas. A diferencia de la IA, que se centra en el
analisis automatizado de datos mediante algoritmos, el OSINT
implica la recoleccion y el analisis manual o semiautomatizado
de informacion por parte de analistas de inteligencia. Se pueden
ver ejemplos de aplicacion de OSINT en la lucha antiterrorista
en las investigaciones de OSINT de Bellingcatg en donde
utilizando contenidos de redes sociales logran rastrear el
paradero de diferentes sospechosos y proporcionar informacion

a las autoridades.

e Otro ejemplo lo encontramos en la Unidad de Notificacion de
Contenidos de Internet (EU IRU) de Europolio, 11, formado por
un equipo de especialistas con habilidades operativas,
lingiiisticas, técnicas e investigativas que identifica el contenido
terrorista y lo rastrea en internet a través de técnicas OSINT,

recopilando informacion publica para respaldar investigaciones.
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Estos analisis no implican el uso de algoritmos de IA, sino que se basan en la experiencia y habilidades de los analistas de
inteligencia. El Big Data se refiere al analisis y procesamiento de grandes volimenes de datos estructurados y no estructurados,
que pueden incluir informacion de multiples fuentes y formatos. Aunque el Big Data puede utilizarse en conjunto con la IA 'y el
OSINT, por si solo no implica el uso de algoritmos de aprendizaje automatico o técnicas de IA. En el caso de Big Data, puede
servir de ejemplo el proyecto Global Database of Events, Language, and Tone (GDELT)12, una iniciativa de Big Data que recopila
y analiza datos de medios de comunicacion en todo el mundo para monitorear eventos y tendencias globales, incluido el
extremismo y la radicalizacion. Aunque el GDELT puede integrarse con herramientas de IA y OSINT, su enfoque principal es el

analisis y procesamiento de grandes volimenes de datos.

Por tanto, la IA no va a reemplazar a otras técnicas, sino que se va a complementar con ellas, ayudando al analista de
inteligencia a poder trabajar y analizar datos de una forma mucho mas rapida y sencilla. Un ejemplo de aplicacion conjunta de
OSINT, Big Data e Inteligencia Artificial es la encontrada en el Protocolo y sistema de indicadores para la deteccion del discurso

de odio en las redes socialesis.

Desventajas de la inteligencia artificial en la deteccion y prevencion de la radicalizacion

A pesar de las ventajas que ofrece la IA en la deteccion y prevencion de la radicalizacion en linea, también existen desventajas
y riesgos asociados con su uso. Una de las principales desventajas es la posibilidad de que el algoritmo encuentre falsos
positivos o falsos negativos. Los falsos positivos ocurren cuando la IA identifica incorrectamente a un individuo o contenido
como radicalizado cuando no lo estan, mientras que los falsos negativos se producen cuando la IA no logra identificar a un
individuo o contenido verdaderamente radicalizado. Estos errores pueden tener consecuencias graves, como la estigmatizacion
injusta de individuos o la falta de intervencion en casos de radicalizacion real (si bien hay que tener en cuenta en estos casos el

importante trabajo del analista de inteligencia, capaz de detectar estos falsos positivos y negativos).

Otra posible desventaja es la falta de transparencia en el funcionamiento de los algoritmos de IA, lo que puede generar
preocupaciones sobre la responsabilidad y la ética en la deteccion y prevencion de la radicalizacion. La IA basada en aprendizaje
profundo, en particular, puede ser dificil de interpretar y explicar, lo que dificulta la evaluacion de su efectividad y la
identificacion de posibles errores. Por otra parte, no se debe olvidar que la eficacia de la IA depende principalmente de los datos
con los que se entrena, y si esos datos contienen sesgos, los algoritmos de IA también pueden reflejar esos sesgos. Esto puede
resultar en discriminacion y estigmatizacion injusta de ciertos grupos o individuos en funcién de su raza o cultura. Ademas, la
IA puede perpetuar o amplificar las opiniones y creencias de sus creadores, lo que puede generar preocupaciones sobre la
imparcialidad y la objetividad de las herramientas de deteccién y prevencion de radicalizacion. Del mismo modo que es
fundamental que un analista de inteligencia no tenga sesgos a la hora de investigar, las personas responsables detras de la IA

tampoco deben de tener sesgos.

Otra inquietud que emerge a medida que ciertas inteligencias artificiales accesibles al ptablico en general se propagan, es la
referente a la privacidad y a los derechos fundamentales. En el contexto de la identificacion de radicalizacion, la recopilacion y
el analisis de datos personales en linea, particularmente en situaciones de vigilancia masiva, podrian vulnerar el derecho a la
privacidad y la libertad de expresion. Adicionalmente, los falsos positivos pueden resultar en la estigmatizacion injusta de

individuos y en la transgresion de sus derechos.
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Retos y perspectivas de futuro

La utilizacion de la IA en la deteccion y prevencion de la radicalizacion en linea plantea varios retos que deben ser abordados

para mejorar la efectividad de esta tecnologia y minimizar sus desventajas.

En primer lugar, es importante conseguir mejorar la precision de los algoritmos y reducir los falsos positivos o negativos.
Para ello, es fundamental desarrollar y refinar algoritmos que puedan identificar con mayor precision patrones de
comportamiento y contenido relacionados con la radicalizacion. Ademas, es importante utilizar conjuntos de datos de
entrenamiento mas amplios y representativos (v siempre actualizados) para evitar sesgos y mejorar la capacidad de los

algoritmos para reconocer una amplia gama de indicadores de radicalizacion.

En cuanto a la transparencia de los algoritmos, lograr una mejor interpretaciéon y comprension de como funcionan los
diferentes algoritmos de IA puede ayudar a reducir las preocupaciones éticas e incluso a comprender mejor de qué modo el

algoritmo puede llegar a vulnerar (o respetar) aspectos como la privacidad.

Sin embargo, en el controvertido ambito de la privacidad, no todo recae en los algoritmos de IA. Es esencial establecer
regulaciones y normativas que regulen el uso de la IA para garantizar los derechos fundamentales de los sujetos en su uso.

Perspectivas de futuro en la inteligencia artificial para la deteccion y prevencion de la radicalizacion en linea... ¢qué nos espera?

A medida que la tecnologia de la IA evoluciona y se abordan los desafios actuales, es posible prever un futuro en el que la IA

desempeiie un papel cada vez mas importante en la lucha contra la radicalizacion en linea y el terrorismo.

Durante los proximos afios (o incluso meses), se espera encontrar algoritmos cada vez mas avanzados en términos de
precision y eficiencia, lo que permitira una deteccion y prevencion de la radicalizacion en linea mas efectiva. Esto podria
lograrse mediante la combinacion de diferentes enfoques de aprendizaje automatico y la incorporacion de datos mas diversos y
representativos en el entrenamiento de algoritmos. Ademas, la investigacion en el campo de la IA podria llevar a algoritmos mas
transparentes y comprensibles, lo que facilitaria la evaluacion y mejora de su efectividad por parte de profesionales de cada

area.

En un futuro cercano, se anticipa el desarrollo de técnicas de aprendizaje automatico que preserven la privacidad, siempre y
cuando las regulaciones de cada pais consideren a la IA como una herramienta aliada y la regulen mediante reglamentos y
normativas. Prohibiri4 el uso de la IA es una medida contraproducenteis que, ademas, no cuenta con un control efectivo ni
disuasion en el ambito del ciberespacio. Para lograr este objetivo, es fundamental establecer marcos legales y normativos
solidos que garanticen un uso ético, responsable y respetuoso de los derechos fundamentales en el contexto de la IA. Esto

implica la creacion de regulaciones que aborden cuestiones tales como la transparencia, la responsabilidad y la privacidad.

Por otro lado, tanto en el futuro como en el presente, podemos observar como las diferentes IA comienzan a integrarse con
otras tecnologias. Estas tecnologias podrian complementarse entre si para proporcionar una vision mas completa y precisa de la
radicalizacion en linea y permitir la deteccion de comportamientos y contenidos extremistas en diferentes formatos y

plataformas.
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Dado que la lucha contra la radicalizacion requiere un enfoque integral que combine tecnologia, educacion, participacion
comunitaria y promocion de valores democraticos, un desafio importante es la integracion efectiva de la IA con otros enfoques y
estrategias. Esto podria implicar, ademas de la colaboracion entre crimindlogos, sociologos, psicologos y profesionales de la
seguridad, la colaboracion con expertos en IA (o la capacitacion de estos profesionales para crear expertos en IA). Hay que tener
en cuenta que los grupos extremistas y terroristas estan en constante evolucion en sus tacticas y formas de comunicacion en
linea, y que por tanto la IA debera adaptarse continuamente a estas nuevas tacticas y estrategias para mantener su eficacia en la
deteccion y prevencion de la radicalizacion, y esto implica la colaboracion entre investigadores, desarrolladores de IA y
profesionales de la seguridad para monitorear y analizar las tendencias emergentes y garantizar que las herramientas y técnicas

de IA se actualicen y se ajusten de manera adecuada.
Conclusion

La Inteligencia Artificial representa mucho mas que una herramienta de chat para resolver problemas o un generador de
imagenes en linea. Su capacidad para revolucionar la forma en que se trabaja en diferentes areas de seguridad, como la
prevencion del terrorismo y la radicalizacion en linea, es evidente. Gracias al reciente desarrollo y avance en el campo de la
inteligencia artificial, los analistas de inteligencia y profesionales de la seguridad pueden trabajar de manera mas eficiente y
efectiva en la identificacion y prevencion de la radicalizacion. La IA debe considerarse una ayuda valiosa para los expertos que
trabajan en este ambito, permitiendo un analisis mas rapido y preciso de grandes volumenes de datos y la identificacion de
patrones de comportamiento asociados con la radicalizacion en linea. Si bien la IA ya se ha utilizado en la deteccion y
prevencion de la radicalizacion, los rapidos avances tecnoldgicos en los tltimos meses representan un punto de inflexion en su
aplicacion. Es importante, sin embargo, encontrar un equilibrio entre la eficacia de la tecnologia y el respeto a los derechos
fundamentales y la privacidad de los ciudadanos. La implementacion de la IA en este contexto debe ser ética y responsable, con
una evaluacion rigurosa y continua de su impacto en la sociedad y la seguridad nacional.
REFERENCIAS
1. https://perspectiveapi.com

2. https://moonshotteam.com

3. https://home-affairs.ec.europa.eu/networks/radicalisation-awareness-network-ran/collection-inspiring-practices/ran-

practices/redirect-method-trm_en

4. https://blog.youtube/news-and-events/bringing-new-redirect-method-features/

5. https://faculty.ai

6. https://cordis.europa.eu/project/id/700367/es

7. https://cordis.europa.eu/project/id/699824

8. https://about.fb.com/news/2017/06/how-we-counter-terrorism/



https://perspectiveapi.com/
https://moonshotteam.com/
https://home-affairs.ec.europa.eu/networks/radicalisation-awareness-network-ran/collection-inspiring-practices/ran-practices/redirect-method-trm_en
https://blog.youtube/news-and-events/bringing-new-redirect-method-features/
https://faculty.ai/
https://cordis.europa.eu/project/id/700367/es
https://cordis.europa.eu/project/id/699824
https://about.fb.com/news/2017/06/how-we-counter-terrorism/

CRIMINOLOGIA ARTICULO

9. https://www.bellingcat.com/category/news/

10. https://www.escudodigital.com/ciberseguridad/europol-bases-combatir-contenidos-terroristas-internet_s0273_102.html

11. https://www.escudodigital.com/ciberseguridad/europol-bases-combatir-contenidos-terroristas-internet_50273_102.html

12. https://www.gdeltproject.org

13.  https://www.inclusion.gob.es/oberaxe/ficheros/ejes/delitosodio/Protocolo-y-sistema-de-indicadores-deteccion-discurso-

odio-en-redes-sociales.pdf

14. https://www.euronews.com/next/2023/04/07/after-italy-blocked-access-to-openais-chatgpt-chatbot-will-the-rest-of-
europe-follow

15. https://gizmodo.com/italy-vpn-chatgpt-chatbot-openai-ai-1850302301



https://www.bellingcat.com/category/news/
https://www.escudodigital.com/ciberseguridad/europol-bases-combatir-contenidos-terroristas-internet_50273_102.html
https://www.escudodigital.com/ciberseguridad/europol-bases-combatir-contenidos-terroristas-internet_50273_102.html
https://www.gdeltproject.org/
https://www.inclusion.gob.es/oberaxe/ficheros/ejes/delitosodio/Protocolo-y-sistema-de-indicadores-deteccion-discurso-odio-en-redes-sociales.pdf
https://www.euronews.com/next/2023/04/07/after-italy-blocked-access-to-openais-chatgpt-chatbot-will-the-rest-of-europe-follow
https://gizmodo.com/italy-vpn-chatgpt-chatbot-openai-ai-1850302301




TRIBUNA DE OPINION EL EXPERTO

DOS ANOS SIN ELLOS

RECORDANDO EL LEGADO DE
DAVID BERIAIN Y ROBERTO FRAILE

David Garriga.

Crimindlogo. Analista terrorismo etiologia yihadista.

© www.rsf-es.org

Hace dos anos, el mundo del periodismo se vio sacudido por una tragica noticia: los reporteros espanoles David Beriain y
Roberto Fraile fueron asesinados en Burkina Faso, mientras realizaban un reportaje sobre la caza furtiva en la region. Este
acto terrorista conmocion6 a la sociedad espafiola y mundial, y nos record6 una vez mas la importancia del trabajo de los

periodistas en zonas de conflicto y de alto riesgo.

David Beriain y Roberto Fraile eran dos reconocidos periodistas espanoles que se habian especializado en la cobertura de
conflictos y zonas de guerra. Beriain, en particular, era conocido por su valentia y compromiso en la denuncia de la violencia

y la injusticia en lugares como Siria, Irak, Afganistan y América Latina. Fraile, por su parte, habia trabajado como camaray
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fotografo en conflictos como el de Siria, Irak, Yemen y Libia. Ambos compartian una pasion por el periodismo de investigacion y

la denuncia de las injusticias y la violencia en el mundo.

La muerte de Beriain y Fraile es una pérdida irreparable para el periodismo espafiol y mundial. Su trabajo habia sido
reconocido y premiado en numerosas ocasiones, y su compromiso con la verdad y la justicia los habia llevado a trabajar en
zonas de alto riesgo, donde ponian en riesgo su propia vida para informar al mundo sobre los horrores de la guerra y la

violencia.

Pero su muerte también es un recordatorio de los peligros a los que se enfrentan los periodistas en todo el mundo. Segin el
Comité para la Proteccion de los Periodistas (CPJ), en lo que va de 2021, se han registrado 12 periodistas asesinados en todo el
mundo. En muchos paises, los periodistas son objeto de intimidacién, censura y violencia por parte de gobiernos, grupos

armados y otros actores poderosos que buscan ocultar la verdad y controlar la informacion.

Es por eso que es importante que sigamos recordando el legado de David Beriain y Roberto Fraile, y que sigamos luchando
por la libertad de prensa y la proteccion de los periodistas en todo el mundo. Los periodistas son los 0jos y los oidos del mundo,

y su trabajo es fundamental para la defensa de la democracia y los derechos humanos.

Como sociedad, debemos apoyar y proteger a los periodistas en todo el mundo, y exigir a los gobiernos y actores poderosos
que respeten su trabajo y su derecho a informar libremente. Debemos recordar a David Beriain y Roberto Fraile como héroes

del periodismo, y seguir su ejemplo de valentia, compromiso y pasion por la verdad y la justicia.

En resumen, el asesinato de David Beriain y Roberto Fraile es una tragedia que nos recuerda la importancia del trabajo de
los periodistas en todo el mundo, y la necesidad de proteger su libertad y seguridad. Debemos honrar su memoria y seguir
luchando por un mundo en el que la verdad y la justicia sean valores fundamentales, y en el que los periodistas puedan realizar

su trabajo sin temor a la violencia y la represion.
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PROGRAMA 7

PROGRAMA 8

CRIMINOLOGIA Y- SEGURIDAD

CRIMINOLOGIA Y. SEGURIDAD

Amenaca Global - Suplantacio d'identitat digital

Hi ha alguna manera d'evitar aquesta suplantacio d'identitat
virtual? Qué hem de fer si la patim?

Amenaca Global - Som una societat insegura?

sones ens sentim més o menys segures?
ts d'inseguretat?

Qué fa que les per
esclat

Qué son els



https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/som-societat-insegura/6514990/
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PROGRAMA 9

PROGRAMA 10

CRIMINOLOGIA Y. SEGURIDAD
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Amenaca Global - Assetjament escolar

Com podem saber gue un noifa esta en un procés
? Qué podem fer?

Amenaca Global - Passat, Present i Futur de
I'Afganistan
Emisién del programa Amenaca Global titulado Passat, Present

i Futur de I'Afganistan. Todos los contenidos de RME |os tienes



https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/passat-present-futur-afganistan/6640384/
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PROGRAMA 11

PROGRAMA 12

CRIMINOLOGIA Y. SEGURIDAD

CRIMINOLOGIA Y SEGURIDAD

B ddddl lddddddil

Amenaca Global - Confiem en la policia?

Quins models policials tenen una bona rebuda seocial?

L
\RAE INIES

Amenaca Global - Delictes contra el Patrimoni

Emision del programa Amenaga Global titulado Delictes
contra el Patrimeni. Todos los contenidos de RME los tienes
aqui, en RTVE Play



https://www.rtve.es/play/audios/amenaca-global/confiem-enla-policia/6657093/
https://www.rtve.es/play/audios/amenaca-global/delictes-contra-patrimoni/6657092/
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Amenaca Global - Seguretat infantil

)l

CRIMINOLOGIA Y SEGURIDAD

Emision del programa Amenaca Global titulado Seguretat
infantil. Todos los contenidos de RNE los tienes aqui, en RTVE
Flay

PROGRAMA 13

Amenaca Global - Que es la Unitat Hospitalaria
Psiquiatrica Penitenciaria (UHPP)?

Emision del programa Amenaga Global titulado Unitat
Hospitalaria Psiquiatrica Penitenciaria. Todos los contenidos de
RMNE los tienes aquli, en RTVE Play

PROGRAMA 14

CRIMINOLOGIA Y SEGURIDAD



https://www.rtve.es/play/audios/amenaca-global/seguretat-infantil/6696028/
https://www.rtve.es/play/audios/amenaca-global/unitat-hospitalaria-psiquiatrica-penitenciaria-uhpp/6723328/
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GL BAL

A 1

)l

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Terrorisme i mediacio: recosint
ferides

Emision del programa Amenaca Global titulado Terrorisme |
mediacio: recosint ferides. Todos los contenidos de RNE los

PROGRAMA 15

Amenaca Global - Prevencio de la radicalitzacio
violenta a través de l'esport

Emision del pregrama Amenaga Global titulado Prevencic de la
radicalitzacio viclenta a traves de ['esport. Todos los
contenidos de RME los tienes aqui, en RT...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 16



https://www.rtve.es/play/audios/amenaca-global/terrorisme-mediacio-recosint-ferides/6723329/
https://www.rtve.es/play/audios/amenaca-global/prevencio-radicalitzacio-violenta-esport/6761257/
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CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Dark Web

Emision del programa Amenaca Global titulado La Dark Web.
Todos los contenidos de RNE los tienes agui, en RTVE Play

PROGRAMA 17

Amenaca Global - El suicidi: quines son les senyals
d'alerta?

_ a Global titulado El suicidi: quines
senyals d'alerta?. Toedos los contenidos de RNE los tienes

PROGRAMA 18
CRIMINOLOGIA ¥ SEGURIDAD



https://www.rtve.es/play/audios/amenaca-global/dark-web/6761256/
https://www.rtve.es/play/audios/amenaca-global/suicidi-senyals-alerta/6773686/
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Amenaca Global - Que es la psicopatia? - Primera

Global titulado Qué és |a

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 19

Amenaca Global - El psicopata violent (22 Part)

Emisién del programa Amenaca Global titulado El psicopata
violent {22 Part). Todos los contenidos de RNE los tienes aqui, en
RTVE Play

PROGRAMA 19

CRIMINOLOGIA Y SEGURIDAD



https://www.rtve.es/play/audios/amenaca-global/psicopatia-primera-part/6802955/
https://www.rtve.es/play/audios/amenaca-global/psicopata-violent/6802973/

YIHAD, ;QUE ES?

David Garriga Guitart
UNA GUIA PARA ENTENDER QUE ES EL YIHADISMO.

)
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David Garriga Guitart

cémpralo con un 5% de descuento en:
www.comaneqgra.com

*Cédigo de descuento: YHD-17 comanegra



https://www.amazon.es/Yihad-%C2%BFQu%C3%A9-David-Garriga-Guitart/dp/8416033692
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