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= EDITORIAL -

La revista Al-Ghuraba de CISEG, es una herramienta de narrativas alternativas para
prevenir la radicalizacion violenta de etiologia yihadista y nace en agosto de 2017 como un
proyecto de la Comunidad de Inteligencia y Seguridad Global. Al-Ghuraba es gratuita, on-
line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas
de prevencion y de contra-narrativa para prevenir la radicalizacion violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.

Esta problematica nace en las comunidades, entre las personas y cualquiera puede hallarse
en una situacion de cercania con un perfil radicalizado o un agente radicalizador. En
consecuencia, brindar herramientas a la sociedad civil permite que sean personas
empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-
narrativa frente a esta radicalizacion destinada a los grupos mas vulnerables a ser
radicalizados. El objetivo es crear contenido que analice la situacion actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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INVESTIGACION Y ANALISIS
OSINT

Enrique Traver.

Analista de inteligencia.

Desde 2005 y sobre todo a partir de 2010, con el desarrollo
de los teléfonos inteligentes, el volumen de informacion al que
una persona es capaz de acceder ha crecido
exponencialmente. Por poner un ejemplo de este crecimiento,
las estimaciones para el ano 2020 contemplaban que en tan
solo un minuto se publicarian alrededor de 340.000 nuevas
stories en Instagram o que los usuarios de WhatsApp

enviarian mas de 41 millones de mensajes.

A dia de hoy, el desarrollo de nuevas tecnologias ha
supuesto muchas ventajas y oportunidades, por ejemplo en el
ambito laboral, aunque también ha traido consigo un buen

numero de riesgos y amenazas que afectan a la seguridad.

En este sentido, el analisis de la informacion que se puede
obtener de fuentes abiertas ha llevado al OSINT (Open Source
Intelligence) a ser una disciplina muy relevante para cualquier

organizacion o empresa.

ZQué es OSINT?

No se puede entender el concepto de OSINT sin hablar
primero de Inteligencia, ya que ambos estan intimamente
relacionados. Asi pues, la Inteligencia se podria definir como
el producto final que se obtiene de valorar, analizar, integrar e
interpretar la informacion. Ahora bien, esta informacion

puede ser obtenida de distintas fuentes, como por ejemplo
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HUMINT

senales) o IMINT (imagenes).

(fuentes humanas), SIGINT (comunicaciones y

Por lo tanto, se considera OSINT a la Inteligencia que se
produce tras “procesar” la informacion publica que se obtiene
medios de comunicacion, datos

de fuentes abiertas:

gubernamentales, datos comerciales,  publicaciones
académicas, literatura y por supuesto, Internet (blogs, foros,

redes sociales, etc).

Por razones obvias, la obtencion de esta informacion
publica se realiza en gran medida a través de Internet. Es mas
comodo, mas rapido y permite acceder a un namero
practicamente ilimitado de recursos en tiempo real, lo que en
ocasiones puede llegar a ser muy dificil de gestionar. Por este
motivo, la Inteligencia de fuentes abiertas no se reduce a
Google, de ahi la importancia de distinguir entre obtencion e

Inteligencia.

El proceso de obtencion

El proceso de obtencion es una de las partes mas
importantes de cualquier investigacion y por eso no debe
acolarse a un uGnico campo. Como se mencionaba
anteriormente, OSINT no es sinonimo de Google y en este
caso, para la obtencion tampoco lo es. Cabe destacar que esto
no pretende ser un manual o una guia de uso para el analista
de Inteligencia. A tal fin se pueden consultar las publicaciones
de grandes expertos en la materia como Félix Brezo y Yaiza
Rubio (Manual de ciberinvestigacion en fuentes abiertas),
Michael Bazzell (Open Source Intelligence Techniques) o
Julian Gutiérrez (Metodologia OSINT para investigar en

Internet).

No obstante, es necesario senalar que en este proceso de
obtenciéon existen una gran variedad de recursos vy
herramientas que permiten profundizar mucho mas en la
busqueda de informacion y que en algunos casos se
desarrollan para dar respuesta a necesidades muy especificas.

Tanto es asi, que actualmente se utiliza el término SOCMINT

Media hacer referencia

exclusivamente a la obtencion y el analisis de texto,

(Social Intelligence), para

fotografias o videos a través de redes sociales.

En cuanto a los recursos mas comunes (y gratuitos) a
disposicion del analista, se abre un gran abanico de

posibilidades en funcion del objeto de la investigacion:

e Busqueda de perfiles en redes sociales, direcciones de

correo, nameros de teléfono o dominios v sitios web.

o Herramientas orientadas a la busqueda de informacion de
tipo empresarial, econdomico o judicial, con las que se
agiliza el acceso a bases de datos y publicaciones de

caracter oficial.

e Herramientas dedicadas a la obtencion de informacion a
partir de los metadatos de una imagen o a la recuperacion
de contenido que ha sido eliminado o modificado de una

determinada pagina web.

e Monitorizacion del trafico aéreo o maritimo, climatologia,

geolocalizacion, etc.

Lo cierto es que la cantidad de opciones es tan grande, que
aun habiendo repositorios donde se recogen este tipo de
herramientas se hace practicamente imposible llegar a
conocerlas todas, por lo que normalmente se escogen las mas
actualizadas o las que demuestran obtener mejores

resultados.

OSINT - AMBITOS DE APLICACION

Huella Digital

Una de las aplicaciones mas frecuentes relacionadas con la
busqueda de informacion en fuentes abiertas es la elaboracion
de la Huella Digital, ese rastro que todos (en mayor o menor
medida) dejamos en Internet. Consiste en un analisis que

abarca vinculaciones personales (entorno cercano, familia,
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amigos...), empresariales (clientes y competencia), elementos
de riesgo (deudas, corrupcion, terrorismo...), subvenciones,
becas, etc. Es decir, un analisis detallado sobre una persona o
empresa, asi como sobre su entorno, sus relaciones y su

actividad.

Evidentemente, en términos de privacidad (sobre todo en
redes sociales) se han desarrollado restricciones para que
cierto tipo de contenido no pueda ser visible para el comun de
los usuarios. No obstante, no es facil eliminar todo rastro de
actividad en la red y siempre puede quedar algo que
perjudique la imagen reputacional de un individuo o que

suponga un riesgo para su entorno.

Campanas de desprestigio

El auge de las redes sociales ha generado un gran impacto
en la imagen publica y la reputacion de las personas, las
empresas y los gobiernos. Algo que ya era de por si muy
importante en el pasado, ahora cuando todo se mide y se

examina con lupa, puede llegar a causar un grave perjuicio.

;Cuadnto de todo lo que se ve en redes sociales es
espontaneo? ;Como afectan las fake news? ;Se utilizan bots
para influir sobre una determinada tematica? Sobran
ejemplos en los que se ha visto como una fotografia o un video
manipulado se ha hecho viral, trending topic. En ocasiones, la
repercusion ha sido tan grande que ha llevado a empresas y
gobiernos a reconducir sus acciones o al menos a intentar
esclarecer los hechos. No importa que posteriormente se
supiera que la noticia o la fotografia eran falsas, el dano ya

esta hecho.

Ante este tipo de situaciones, la inteligencia de fuentes
abiertas juega un papel fundamental en la monitorizacion de
tendencias, la deteccion de actores relevantes y el analisis de
riesgos. A dia de hoy, con las herramientas adecuadas, se

puede determinar por ejemplo si una cuenta retne las

caracteristicas propias de un bot o si por el contrario se trata

de un usuario “real”, de una persona. En este sentido, indica-
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-dores como el periodo de actividad, el dispositivo utilizado o
el tipo de publicacion, pueden servir para identificar este tipo

de comportamientos.

Analisis de redes

Por otra parte, cabe destacar la aplicacion de distintas
técnicas o metodologias que junto con el analisis OSINT,
contribuyen a profundizar mucho mas en este ambito, como
es el caso del SNA (Social Network Analysis). El analisis de
redes sociales o SNA tiene su origen en la sociologia de
mediados del siglo XX con Georg Simmel y Emile Durkheim,
quienes comenzaron a estudiar patrones de relaciones que
conectaban distintos actores sociales. Actualmente, su
aplicacion se ha extendido a diversos campos como la
medicina (redes neuronales), la seguridad (terrorismo y

crimen organizado) o la Inteligencia (OSINT y SOCMINT).

En el ambito de la investigacion en fuentes abiertas y
redes sociales, se analizan las interacciones que se dan entre
los distintos nodos que forman parte de una comunidad (ya
sean personas, organizaciones o cuentas de Twitter), lo que
permite identificar patrones de comunicacion, usuarios

influyentes e incluso otras comunidades existentes dentro de

la propia red. En este sentido, se han desarrollado un gran

numero de herramientas que permiten visualizar y
representar la informacion basandonos en distintos criterios,
con los que se analiza el grado de actividad de un nodo, su

influencia dentro de la red, sus conexiones, etc.

Caso de uso: Beirut

Un ejemplo de como la investigacion y el analisis OSINT
puede ser aplicado a una gran variedad de ambitos, es el
proyecto realizado por el equipo de forensic-architecture.org
tras el incidente ocurrido en el puerto de Beirut (Libano) el 4
de agosto de 2020, cuando se produjo la explosion de un
hangar que contenia en su interior unas 2750 toneladas de
nitrato de amonio. A partir de las distintas grabaciones
realizadas por testigos de la explosion que fueron publicadas
en redes sociales, junto con imagenes del interior del hangar y
de los alrededores, consiguieron, mediante arquitectura
forense, integrar un gran conjunto de datos que permitio
reconstruir la secuencia de la explosion con un gran nivel de
detalle.Esta es, en definitiva, una muestra de como la
utilizacion de distintas técnicas de analisis en fuentes abiertas
puede complementar y nutrir la investigacion de hechos que
no tienen por qué estar vinculados tnicamente a internet o a
las redes sociales, asi que ¢por qué no adoptar, cuando sea

posible, un punto de vista OSINT?



https://forensic-architecture.org/investigation/beirut-port-explosion
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SEGURIDAD PRIVADA
UN GRITO DE JUSTICIA

Miguel Angel Fernandez Caballero.

Miembro del Consejo Directivo de POLITEIA y Director de Seguridad.

\

(A
.

4 y
A

1
» A

"

El pasado dia 17 de abril la franquicia de Al Qaeda en la

Peninsula Arabiga (AQAP) ofrecia, a través de su revista los
“Lobos de Manhattan”, un bitcoin, el equivalente segin
aquella fecha a 60.000 délares (unos 50.000 euros), al que
asesinara a un policia occidental, mejor si es estadounidense,
y dé pruebas de ello. La noticia logicamente anadida a la
situacion actual de nivel de alerta 4 en el plan de prevencion y
proteccion antiterrorista (NAA) en la que se encuentra
inmerso Espana, ha creado una difusion a través e las redes

sociales que no ha hecho mas que causar cierto nivel de ner-

~ \ _
SECURITY, &

-viosismo entre la poblacion ante otro nuevo ataque por parte

de algtin martir o lobo solitario.

En el hipotético caso que ocurriera tal hecho deleznable y
se pudiera capturar con vida al perpetrador del asesinato, este
se enfrentaria a una pena no inferior de 25 anos de carcel y
muy probablemente no cobraria nunca la recompensa
prometida. Contrasta la noticia con la sentencia que recién
conocemos de una pena de carcel inferior a cinco anos por el

asesinato a punaladas de un vigilante de seguridad privada.
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Los hechos tuvieron lugar el 18 de octubre 2003 cuando
un atracador durante un asalto a un supermercado de Mollet
del Valles (Barcelona) en compaiia de dos hombres mas,
robaron un coche para atracar un supermercado. Mientras
que uno se quedo en el asiento del conductor, los otros dos a
cara tapada y esgrimiendo un cuchillo de grandes
dimensiones entraron para robar las cajas registradoras. Las
trabajadoras les hicieron entrega del total del botin, una suma
que ascendia a 1.028 euros. Al escuchar los gritos de los
empleados y clientes que se encontraban en el interior, el
vigilante de seguridad acudi6 a prestar ayuda, siendo
golpeado por uno de los atracadores haciéndole caer al suelo y
posteriormente clavarle el cuchillo en repetidas ocasiones por
diferentes partes del cuerpo. No siendo suficiente, una vez
abandonado el supermercado, el acusado volvid a entrar para
matar al vigilante propinandole mas cuchilladas porque a
palabras del fiscal que “queria provocarle el mayor sufrimiento

posible antes de que muriera”.

No fue hasta 12 anos después, concretamente en julio de
2015 cuando la policia autondémica de Catalufia (Mossos
d’Esquadra), pudieron identificar y detener al acusado que
reconocié los hechos por lo que ha sido condenado. En su
momento, entrd en prision, pero un ano después el juez
decidio decretar la puesta en libertad provisional con medidas
cautelares. El juicio que estaba programado para el 11 de mayo
de este ano, finalmente no se celebrara porque el acusado ha
reconocido los hechos y ha acordado un ingreso en prision de
cuatro afos y un mes de prision. Recapitulemos entonces y
de la solicitud inicial de 28 anos de prision, finalmente acepta
el ingreso por cuatro anos y un mes que muy probablemente
en menos de 2 anos, teniendo en cuenta que ha estado uno en
prisidon preventiva, estara nuevamente disfrutando de la
libertad mientras que aquel profesional de la seguridad
privada que salié a trabajar por un salario de 9oo euros no

volveria nunca mas a casa.

Conocemos justo también este mes la sentencia por
intento de homicidio en grado de tentativa a un vigilante de

seguridad que fue acuchillado en 2016 en el pecho por parte

de un usuario de Rodalias en la estacion de Vilanova i la
Geltra. El joven en compaiia de otros dos mas (uno de ellos
menor de edad), decidi6 subir al tren en la estacién de
Vilanova i la Geltra (Barcelona) con destino a Sant Vicencs de
Calders (Tarragona) sin abonar ninguno de los tres el billete
correspondiente. Al ver que el interventor iba a solicitarles los
billetes, decidieron esconderse en el lavabo de uno de los
vagones. Cuando fueron descubiertos comenzaron a destrozar
a patadas el mobiliario del tren. Finalmente, ya en el andén,
mientras el vigilante de seguridad retenia a uno de ellos y
solicitaba apoyo a las FFCCS, otro se le acerco por detras y le
puso un puiial en el cuello mientras le decia que soltara a su
amigo o le pinchaba. En un descuido el vigilante pudo girarse
e intentar quitarle el cuchillo, lo que propino que el acusado
recogiera de nuevo el cuchillo del suelo y lo clavara a la altura
del pecho del vigilante de seguridad. Por suerte esta vez, el
teléfono movil que llevaba el vigilante de seguridad hizo de
escudo y no llego a penetrar en el cuerpo, de haber sido asi la
punalada hubiera sido de mortal necesidad. La sentencia
recoge una indemnizacion de 150 euros para el vigilante de

seguridad y tres anos y medio de prision para el acusado.

Estos casos se recogen a diario en todo nuestro territorio.
Cerramos el 2020 con mas de 100 agresiones al personal de
seguridad privada, encabezando Cataluna la lista en lo que a
comunidades autonomas se refiere. Espafia registra una gran
precariedad laboral en relacion con la seguridad privada,
tanto en formacion como a nivel salarial, asi como la ausencia
total de proteccion juridica por lo que cualquier agresion
queda significativamente reducida por carecer de caracter de
agente de autoridad. Sumamos también a esto, la
confirmacion de que Espana es el pais con menos seguridad
privada de Europa y con una media de edad del personal
activo de entre 45 y 55 anos lo que hace necesario un
replanteamiento del actual modelo, ya que debido a que no es
una profesion de caracter vocacional, los jovenes optan en
muchos casos por opositar a cualquier cuerpo policial o
simplemente a no interesarse por el sector. Una subida

salarial del 1% anual con relacion a la revision del altimo con-
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-venio de seguridad privada, un reglamento nuevo que lleva
mas de un ano guardado en un cajon, una manera de cometer
delitos leves o0 no leves usando la violencia por parte de los
perpetradores y wuna desnudez y desamparo tanto
juridicamente como en referencia medios de autoproteccion

personal, hacen insostenible el actual panorama.

Hay que comenzar por legislar, posteriormente por
incentivar y finalmente por profesionalizar a todos los
efectivos de seguridad privada que dia tras dia salen a cumplir
sus servicios de proteccion y vigilancia de la mejor manera
que les es posible. La formacion anual no ha de ser un curso
para cumplir con la normativa y evitar sanciones eligiendo el
curso mas econdémico para la empresa sin importancia del
servicio al que esta destinado el vigilante que lo realiza. Los
medios de proteccion no han de quedarse en unos grilletes de
doble manilla y una defensa semirrigida que en el mejor de los

casos no hace, sino que molestar mas que ayudar.

Actualmente hay trabajando en Espafia mas de 85.000
profesionales de la seguridad privada que merecen ser
escuchados. Han estado durante toda la pandemia del covid-
19 en primera linea tanto en supermercados, como en
hospitales, trenes, metros y un sinfin de servicios que hacen
que haya donde vayas ya sea un organismo publico o privado
tienes muchas posibilidades de encontrarte con un vigilante
de seguridad y no se les ha incluido ni siquiera en el plan de
vacunacion. Es necesario recuperar un Plus de peligrosidad
acorde a otros cuerpos y los tiempos en los que vivimos.
Actualmente es de 19.22 € al mes, antano fue dei29 €. Solo hay
que compararlo con el plus de peligrosidad de policia Local,
Mossos d’Esquadra, Guardia Civil y Policia Nacional todos
superiores los 400€ mensuales. Ya no solo eso, sino que un
conductor de metro que esta detrds de una puerta blindada
cobra un plus de peligrosidad de 400 € y un interventor que
solicita el billete a los viajeros tiene calidad de agente de
autoridad mientras que el vigilante de seguridad que es el
encargado de hacer cumplir la normativa a las personas que
deciden saltarsela no tiene ni siquiera la proteccion de esa

figura juridica.

En materia de terrorismo ocurre lo mismo, casi la
totalidad del personal de seguridad privada que presta sus
servicios en edificios publicos o =zonas de publica
concurrencia suelen ser los primeros en encontrarse ante una
posible amenazada, ya sea en forma de paquete sospechoso o
de manera fisica y ninguno recibe la formacion adecuada
tanto en comportamiento no verbal para poder detectar y
prevenir posibles sospechosos como en materia de reaccion
una vez producido el ataque. Actualmente se esta dotando a
las FFCC de la pistola Taser, ante la dificultad burocratica y
legislativa de poder emplear el arma de fuego para poder
repeler o neutralizar un ataque. Este tipo de herramienta
seria muy eficiente para que los vigilantes de seguridad
pudieran no solo repeler ataques directos, sino evitar asi que
otras personas que se encuentren en las inmediaciones
puedan sufrir cualquier agresion que se vaya a cometer. Por
supuesto, todo bajo formacion reglada y los cursos practicos
que hagan falta, pero nuevamente aparte de los problemas
legislativos nos encontramos con los problemas econdomicos

que supone una mejor proteccion para todo el personal.

La eterna pelea sobre quien paga todos los medios, el
cliente, las empresas de seguridad privada, mitad el vigilante
y mitad la empresa, etcétera. Por supuesto que hay empresas
que verdaderamente se preocupan por sus trabajadores, pero
es también cierto que muchas otras se preocupan solamente
de ganar concursos de licitaciones, aunque sea tirando los
precios y por tanto la calidad del servicio a prestar. Y es que
justo en ese punto nos encontramos con otro gran problema;
que es el hecho de que actualmente hay en Espana 1.581
empresas de seguridad privada y por lo tanto todas compiten
para quedarse los servicios. Algunos clientes valoran la
calidad y no les importa destinar mas presupuesto a
seguridad, pero otras muchas deben tener seguridad privada
porque la normativa les exige y por lo tanto lo consideran un
problema mas que una ventaja, decantandose por la que les
ofrece el servicio mas barato y es justo hay cuando la rueda
vuelve a girar y vuelven las precariedades a atacar

directamente a los vigilantes de seguridad.
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EL INFIEL
QUE HABITA
EN M

Titulo: El infiel que habita en mi
Autor: Pilar Cebrian

Editorial: Ariel

La periodista Pilar Cebrian explora las fauces del terrorismo de
DAESH a través de los europeos que se han adherido a sus filas y
cuenta con detalle el proceso y final de algunos protagonistas,
como Yolanda, Tarik, Bilal, Léonard, Romina o Fadel, que se
convierten en militantes del grupo terrorista Daesh, y que, en
compania de sus familias, junto a otros reclutas o en solitario,
abandonaron Europa para mudarse a los enclaves terroristas de

Siria e Irak.

;Como han construido su identidad las segundas y terceras
generaciones de inmigrantes musulmanes en Europa? ;Como fue
el acercamiento al Islam en el caso de los conversos? ;Y el proceso
de radicalizacion? ;Cual fue el desencadenante de su viaje hasta el
califato? ¢Estan arrepentidos? ¢Qué va a ser de las esposas
yihadistas? Estas y otras muchas cuestiones quedan resueltas en

esta excelente obra.
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UN NUEVO PARADIGMA

EL PSEUDOYIHADISMO

Eric Pellicer Alborch.

Psicologo. Master de Perfilacion y Andalisis de la Conducta Criminal UB.

Cursando practicas universitarias en CISEG.

“Es posible que algunos asesinos
multiples se hayan reconvertido o
enmascarado tras la imagen de yihadista
bajo un pretexto ideologico o religioso

que justifique su actuacion?”

El terrorismo yihadista se cimienta sobre la yihad violenta,
que se justifica bajo un pretexto de Guerra Santa. La finalidad
es establecer un califato universal que se encargue de aplicar

la sharia (ley divina) basada en textos de caracter religioso.

Un aspecto mas distintivo e innovador de este tipo de
terrorismo es su sistema de captacion de adeptos: la
propaganda y el uso de redes sociales. Las nuevas tecnologias
han fomentado el desarrollo del jihad electronico, que
garantiza a todo tipo de simpatizantes con la organizacion
terrorista como a los lobos solitarios, la disponibilidad de
nuevos instrumentos eficaces y universales capaces de
alimentar un “proceso de odio en linea” a un coste muy bajo.
Las redes sociales tienen un papel fundamental, las
aplicaciones de mensajeria instantanea y las plataformas
clouds; las revistas fundamentalistas online (especialmente
Dabiq e Inspire), también disponibles en idiomas occidentales

como el inglés, el francés y el aleman; los medios que ofrece el
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deep web o incluso los videojuegos para adolescentes
vulnerables para inculcar la cultura de la yihad violenta y
“ensenar el alfabeto arabe de forma interactiva a los mas
jovenes”. Entre las estrategias mas recientes, ademas,
mediante una clave cifrada y el cambio de algunos pixeles se
difunden en las redes sociales fotos que contienen mensajes
que solo los “expertos” pueden descifrar y leer a través de

ciertos codigos.

Destaca también el uso de lobos solitarios, individuos que
atentan contra la vida de una multitud de personas sin contar,
durante los ataques, con la colaboracion explicita de otros
sujetos. Aun asi, estos sujetos demuestran cierto nivel de
contacto o incluso entrenamiento con extremistas operativos,
de modo que su radicalizacion se produce en el seno de un
grupo. Estos se distingue ligeramente de la figura de
“terrorismo solitario” el cual planifica o intenta llevar a cabo
un acto de terrorismo bajo el islamismo radical pero sin
vinculo con los extremistas, excepto a través del consumo
publicada. Por lo tanto, su

pasivo de informacion

radicalizacion se produce de manera autonoma.

Multiples estudios, demuestran un perfil heterogéneo
sobre lobos solitarios. Reinares y Garcia-Calvo observaron en
51 de los casos de radicales islamicos que estudiaron en
Espafia que el 62,8% se encontraban motivado por aspectos
ideoldgicos. Por lo tanto, 1 de cada 3 individuos se une a esta
causa por cuestiones como odio a la sociedad general o una
crisis existencial sobre la propia identidad. Del mismo modo,
otros estudios senalan que algunas de las caracteristicas de
estas minorias coinciden con el perfil de los asesinos
multiples en un solo acto. Esto sugiere la posibilidad de
basarnos en la deteccion de los patrones de asesinos multiples

para detectar la inminencia de estos atentados.

Bajo tales fundamentos, recientemente existe la categoria
llamada “pseudoyihadista”, este, es un individuo que utiliza la
religion como un pretexto para liberar sus deseos homicidas.
El “pseudoyihadista” se corresponde con el perfil de un joven

adulto de origen musulman no practicante ni vinculado espe-

-cialmente con su comunidad de referencia, usualmente con
antecedentes penales menores o con problemas personales,
pero integrado y adaptado culturalmente en Occidente
(generalmente segundas o terceras generaciones). Esta
caracterizado por experimentar una radicalizacion exprés y

de adscripcion al ISIS de forma subita.

Por otro lado, podemos diferenciar: el yihadista “lobo
solitario”, el cual, se ha radicalizado por si mismo y muestra
unos valores afines con el Califato estables en el tiempo y
congruentes con su conducta. Asimismo, el pseudoyihadista
también se ha autorradicalizado, pero jamas ha mantenido un
vinculo con algun tipo de organizacion terrorista. Actia por
iniciativa propia, sin haber recibido una sugestion estable por
una organizacion o célula terrorista. Su idea de actuar nace de
manera subita, generalmente desencadenada por un motivo
ajeno a las creencias religiosas. Ademas, el individuo
mantiene una actitud incongruente con los nuevos principios

morales que propugna vertiginosamente.

Los procesos de radicalizacion exprés que atraviesan los
pseudoyihadistas y el inicio de la espiral homicida en los
asesinatos multiples es idéntico: sobresalen las etapas de
vivencia de un momento desestabilizador en sus vidas, que
genera un sentimiento de injusticia en los sujetos, asi como la
decision de actuar de manera violenta para experimentar
poder y/o recuperar el control sobre sus circunstancias
personales. Emerge una motivacion fundamental que es
acabar con una identidad fracasada y sentirse poderoso en un
acto final de su vida. En multiples casos, a través del
terrorismo pretenden empoderarse, definir su identidad y
castigar a la sociedad por su malestar. Los pseudoyihadistas
se refugian en el pretexto de la religion para cometer sus
acciones: la propaganda radical deviene un refuerzo extra
para unos pensamientos que ya se habian fraguado con

anterioridad.

En este momento, existen cuatro criterios diferenciales
del pseudoyihadista: (1) una trayectoria vital aislada o

inconsistente con los principios de la religion musulmana, (2)
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un tiempo relativamente breve entre que expresa su apoyo al
empleo de la violencia y la comision o tentativa de atentado
terrorista (radicalizacion exprés), (3) la ausencia de vinculos
la presencia de

con organizaciones terroristas y (4)

indicadores de estrés psicosociales.

Otra caracteristica es la dependencia que experimentan
de la comunidad virtual, al igual que los asesinatos multiples.
La mayor parte de estos sujetos emplean internet o los medios
de comunicacion para acceder a portales que les resultan
inspiradores con objeto de cometer la a accion homicida, o
divulgar sus mensajes y motivaciones antes de las matanzas,
asi como reivindicar un protagonismo que hasta el momento
no se habia obtenido. Segun Garrido, algunos de los factores
clave que predisponen a muchos de los atentados terroristas
son: el deseo de excitacion y vivir situaciones extremas, la
busqueda de un sentido a sus vidas (el cual se habia visto
frustrado) y el anhelo de gloria. Aspectos también [recuentes

entre los asesinos multiples de un solo acto.

Es importante conocer el perfil del pseudoyihadista para
el diseno de medidas preventivas del delito, ya que el perfil y
los indicadores que se deberian utilizar para detectar la
inminencia de los atentados de estos sujetos no deberia ser el
de terrorista islamico convencional o lobo solitario, sino el
homicida multiple. Algunas de las similitudes mas destacadas
entre los perfiles pseudoyihadista y asesinos multiples se
corresponde su modus operandi, recurren a una alta
planificacion, operan en lugares publicos y atentan contra
victimas principalmente desconocidas. Ademas, tiempo antes
de cometer el crimen, manifiestan conductas que indican el
riesgo inminente de ataque. Por otro lado, se observa la
comision de una accion suicida, bien a manos del individuo y
preparada con antelacion o bien consistente en forzar a los
policias a confrontar una situacion en la que se ven forzados a

disparar.

En conclusion, determinados sujetos motivados a cometer
un asesinato multiple se han reconvertido o sumado a dicho
tipo de yihadista buscando una justificacion racional a su
deseo de matar. Los pseudoyihadistas se encuentran alejados

de sus raices religiosas y no eran buenos practicantes, por lo
que su devocion religiosa deviene de un proceso exprés de

radicalizacion que culmina con la comision de un atentado.

La motivacion de los asesinos multiples clasicos es la
venganza, la ira, la frustracion y la necesidad de compensar el
sentimiento de incompetencia personal; aunque los
pseudoyihadistas lo justifican con una motivacion religiosa de
fin politico. Varios estudios revelan la coexistencia de otras

motivaciones ocultas como el sentimiento de alineacién, la

humillacion o el fracaso personal.
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La posibilidad de actuar en nombre de una religion les permite identificarse como parte de un grupo social y proporcionar
la justificacion necesaria para la absolucion de sus acciones o para abandonar la responsabilidad que comporta. Probablemente,
este proceso de desindividualizacion y de adscripcion subita a un grupo de referencia incrementa la capacidad de los sujetos
para resistir ante las acciones socialmente reprobables que cometen. A continuacion, un caso protagonizado por un

pseudoyihadista:

Mohamed Bouhlel

El autor del atentado de Niza, en donde perecieron 86 personas al ser arrolladas por el camion que conducia vy que estrello contra
la multitud, era un joven tunecino de st aios que trabajaba como camionero y que residia en Francia. Segun las autoridades [rancesas,
este joven experimento una radicalizacion en poco tiempo. La investigacion revelo que preparo el atentado durante meses y que pudo
haber recibido ayuda externa; sin embargo, a pesar de que el ISIS lo denomind como “uno de sus soldados”, finalmente no se pudo
obtener evidencia de que tuviera contacto directo con redes terroristas. Durante la adolescencia, sus padres reconocieron la agresividad
que su hijo habia mostrado con ellos, e incluso lo llevaron a un psiquiatra, quien lo considero “alguien que no vivia en el mundo real” y
le prescribio antipsicoticos, tranquilizantes v antidepresivos. Presentaba una extensa trayectoria delictiva desde el ano 2010, aunque no
fue considerado un grave problema para la seguridad nacional. Las autoridades francesas no habian iniciado una investigacion sobre
este sujeto porque no tenian conocimiento de que mantuviera lazos con ningiun grupo terrorista o yihadista. El perfil del autor de la
masacre de Niza no se correspondia con el tradicional de un musulmdn radical, como pusieron de manifiesto los datos recogidos por los
investigadores. En una declaracion que su hermano realizo en Msaken, Tiinesz, explico que Mohamed "no era un musulman practicante.
No ayunaba y no rezaba’. Ademds, se habia separado de su esposa e instalado en otro barrio de Niza. Segun fuentes periodisticas, era
una persona reservada y no se relacionaba con sus vecinos. Los que le trataron en Niza lo describieron como una persona solitaria y

violenta, que consumia alcohol, frecuentaba a varias mujeres v le gustaba ir a las salas donde se bailaba salsa.
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MASACRE EN VIRGINIA TECH

14 ANOS DESPUES

Vera de Benito Ortega.

Periodista especializada en Seguridad Nacional y Terrorismo.

Colaboradora de BBC News

A lo largo de las ultimas décadas se han producido
numerosos ataques en escuelas, sobre todo en Estados
Unidos, propiciados por los propios estudiantes o personas
relacionadas con la comunidad educativa. Segin la Fundacion
Everytown, en los ultimos 8 anos se han registrado 433
tiroteos en institutos y escuelas de Estados Unidos. La cifra de

asesinados es de 174 y los heridos ascienden a 335.

Antes de este conteo de ataques, hubo otros que alcanzaron
cifras muy altas de fallecidos. Este es el caso de la masacre de
la Universidad Estatal de Virginia, mas conocida como
Virginia Tech, en la que fueron asesinadas 32 personas antes

de que el perpetrador del ataque, Seung-Hui Cho, se suicidara

con una de las dos armas que utilizO para matar a sus
companeros. Cho estaba cursando su ultimo ano de
universidad en Virginia Tech cuando algo le hizo estallar en
un ataque de rabia. Unos dicen que fue por venganza, por las
burlas que habia sufrido, otros que padecia un trastorno
psicopatico con desorden alucinatorio de tipo persecutorio,
otros que estaba obsesionado con su primera victima Emily
Hilscher. Puede que fuera una mezcla de las tres, o puede que
no. En cualquier caso, en su manifiesto, Cho repartio todo el
odio y resentimiento que tenia dentro, argumentando lo
siguiente: "No tenia que hacer esto. Pude haberme ido. Pude
haber desaparecido. Pero no, no escaparé mds. No es propio de

mi. Por mis ninos, por mis hermanos y hermanas que ustedes jo-
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~dieron, lo hice por ellos... Cuando llego el momento, lo hice. Tu-

ve que hacerlo”.

Aquel 16 de abril de 2007, este estudiante de literatura se
agencio dos armas, una pistola Glock 19 de 9 mm, y una
Walther P22 de 5,5 mm y se dirigio a la residencia de
estudiantes West Ambler Johnston Hall, donde asesind a 2
personas sobre las 07.15: Ryan Christopher Clark, de 22 anos y
Emily Hilscher, de 19. Clark oy los disparos y se apresuro
hacia el ruido para ver qué habia pasado. Se topd con el
asesino de frente, y no tuvo tiempo de reaccionar. Mientras se
daba la voz de alarma y se notificaba a los alumnos, Cho ya
estaba a las puertas de la universidad, pistolas en mano. A
partir de las 9.40, aquellas aulas que albergaban a cientos de
estudiantes se volvieron el mismisimo infierno. Cho cerro las
puertas con cadenas que traia consigo, para evilar que nadie
huyera, y disparo a 53 personas, matando a 30 de ellas en
aproximadamente 10 minutos, dentro del edificio de
ingenieria Norris Hall. El caos se apoderd del campus. Cho
continu6 disparando en otras aulas, hasta que a las 9.50 de la

manana aproximadamente, se disparé en la sien.

El caos se apodero del campus. Cho continu6 disparando
en otras aulas, hasta que a las 950 de la manana
aproximadamente, se disparo en la sien. Entre los 29 heridos
que resultaron de aquella masacre, se encontraban dos
estudiantes de Ingenieria civil, Rachel y Joe. Ambos tenian 18
anos y acababan de empezar su primer curso en la

universidad.

Rachel describe aquella manana como una “pesadilla de la
que no se podia escapar”. Recibié un disparo de Cho en el
hombro y estuvo meses recuperandose de la lesion. “Unos
centimetros mas a la izquierda y puede que no lo hubiera
contado, no habria sobrevivido”. Rachel siempre fue una de
esas ninas pizpiretas que sonaba a lo grande; ahora es una
mujer de 32 afios que esta intentando ser madre. “Aun siento
miedo de vez en cuando, pero estoy recuperada casi al 100%”,
dice Rachel, que ademas asegura que se ha involucrado en

asociaciones que luchan por una mejor regulacion de las ar-

-mas en Estados Unidos porque no quiere que sus futuros

hijos pasen por lo mismo que paso ella.

Joe tenia muchos planes, su meta era construir cualquier
cosa, desde puentes y carreteras a edificios. Queria viajar, ver
el mundo, experimentar. Aquella primavera de hace 14 anos,
Cho decidi6 truncar, en parte y durante un tiempo, los suenos
de Joe. Recibio un balazo en su pierna izquierda. Tres
operaciones después volvio a recuperar la movilidad total y
pudo retomar su carrera y estudios. “Estuve muy deprimido
durante un tiempo, no queria ni siquiera intentar salir a la
calle. Todo parecia oscuro”, recuerda Joe. El dolor se apodero
de ¢l durante mucho tiempo, pero supo salir de aquel hoyo en

el que le habian metido sin ¢l quererlo.

Regulacion de armas en EEUU

El ultimo movimiento en la regulacion de armas en
Estados Unidos ha venido después de dos ataques,
uno en Colorado y otro en Georgia. El presidente Joe
Biden anuncié6 el pasado mes de abril nuevas medidas

para abordar la violencia armada en Estados Unidos.

Entre estas medidas esta la lucha contra las “armas
fantasmas”, aquellas que son ensambladas por uno
mismo, por lo que es imposible rastrearlas. “Hoy
estamos tomando medidas para enfrentar no solo la
crisis de las armas, sino lo que en realidad es una
crisis de salud publica’, dijo Biden en abril. “Esta es
una epidemia, por el amor de Dios, y tiene que

detenerse', concluyo el presidente estadounidense.

Desde La Casa Blanca aseguraron que Biden
continuara presionando para que el Congreso de los
Estados Unidos tome medidas eficaces y tajantes en

este tema.
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ENTREVISTA EL EXPERTO

PILAR CEBRIAN

PERIODISTA ESPECIALIZADA EN CONFLICTOS ARMADOS
EN PAISES DE ORIENTE MEDIO

Entrevista de Vera de Benito Ortega

“En temas de terrorismo siempre es dificil
encontrar la verdad entre todas las mentiras”

Sabemos cuales son los distintos procesos de captacion que utilizan los grupos terroristas para conseguir adeptos, sabemos
cuales son las estrategias y técnicas que usan para convencer, sobre todo a los jovenes, para que se unan a sus filas, y sabemos lo
dificil que es salir cuando ya este ha enganchado. Pero hay muchas otras preguntas que todavia precisan de respuesta, como las
motivaciones de aquellas personas que decidieron adentrarse en las fauces del falso califato o la posible rehabilitacion de los
mismos. La periodista Pilar Cebrian ha escrito un libro sobre las historias de algunas de estas personas: ‘El infiel que habita en
mi’. En la siguiente entrevista, nos habla sobre el proceso de investigacion y redaccion de su libro, amén de las dificultades que

encontro a la hora de comenzar sus pesquisas.

T
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ZCual fue el principal motivo para escribir ‘El infiel que habita en mi’?

El principal motivo para escribir el libro ha sido para encontrar una explicacion a algo que es incomprensible, como es que
ciudadanos de la Union Europea, una de las comunidades politicas mas prosperas del mundo, tomen la decision voluntaria de
unirse a un grupo yihadista que ha proclamado un estado en paises como Siria e Irak que estan en guerra y que imponen una
gestion autoritaria, miségina y violenta. Mi idea era entender este fendmeno, que parece muy anacronico, pero creo que es muy
contemporaneo. A muchos de nosotros nos cuesta tener que un espafiol, un belga o un francés decidan voluntariamente

entregar su vida o la de sus hijos para hacer la yihad.

Después de haber recorrido rincones como Irak y Siria, y haber conocido historias como las que cuenta en el libro, cha
obtenido alguna respuesta de las motivaciones que llevan a determinadas personas a unirse a un grupo terrorista como
Daesh?

Las motivaciones del reclutamiento yihadista en paises occidentales son muy diferentes, pero se pueden clasificar. Por un
lado, estan las cuestiones identitarias, es decir, todos aquellos descendientes de inmigrantes en Europa, de origen musulman,
que no han sienten que Europa les repudia, que no encuentran su lugar en la sociedad europea. Durante los primeros afnos se
sienten del pais en el que viven (Alemania, Bélgica, etc), pero en el inicio de la madurez se ven diferentes, por su nombre, su
aspecto fisico; e intentar ahondar en esas diferencias. Y es en ese momento de crisis identitaria cuando se cruzan grupos como
el Estado Islamico que les da una bandera que les representa. Estas personas prefieren ser musulmanes de primera que
europeos de segunda. Por otro lado, estan los conversos, en los que la motivacion es mas personal. Pertenece a un proceso de la
adolescencia, como podria ser el de las jovenes europeas que se han unido al califato casindose con un combatiente. EN este
caso lo hacen porque en sus circulos de relaciones “esta de moda” y también por transgredir un poco la autoridad parental.
También hay que prestar atencion a la dinamica familiar; muchas de estas familias descienden de perdedores de guerras y esa
frustracion ha pasado de generacion en generacion; llega un punto en el que uno de esos parientes cristaliza ese sentimiento con
la afiliacion al Estado Islamico como una forma de buscar justicia en el mundo y de devolver el honor a una comunidad que ellos

consideran que esta siendo discriminada.

cHa visto arrepentimiento sincero?

En algunos he visto arrepentimiento de haber hecho el viaje de migracion al califato. Al llegar alli se sintieron estafados; al
fin y al cabo, han servido de carne de cafiéon para la organizacion criminal porque cuando entraron en el califato y la coalicién
internacional comenz6 a bombardeo, las condiciones de vida empeoraron y vivir en territorios como Ragga o Mosul era un
suplicio, y la organizacion terrorista castigaba el intento de huida con la ejecucion, por lo que se vieron rehenes del califato. Aun
asi, he visto que en muchos de ellos permanece esa creencia de que hay conspiracion mundial contra los musulmanes, que estan
siendo reprimidos no solo en Europa sino también por sus propios gobernadores y dictadores en Oriente Medio, como puede
ser lo que esta ocurriendo en Siria a aquellos que son aplastados por el régimen de Bashar al Assad. Un ejemplo de la gran estafa
del ISIS la cuenta Luna Fernandez, una de las yihadistas entrevistadas, que vio como aquel califato que les habia prometido
proteccion y difundia justicia social, no les proveia de alimentos y eran los iraquies los que se quedaban con la comida que

llegaba.
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ZEs posible rehabilitar a estas personas después de haber salido del grupo?

Yo creo que si es posible en la rehabilitacion por lo que ha sido el fendmeno de los reclutas occidentales. Estamos hablando
de muchos jovenes que han izado la bandera de la yihad como una respuesta a sus propias frustraciones y cuando un individuo
se radicaliza por sus frustraciones mas que por sus ambiciones, es mas facil revertir el proceso. Ninguno de ellos se marcho a
Siria o Irak porque sofiard con la instauracion de un estado gobernado por la sharia. Muchos de ellos se metieron en el ISIS
porque no les estaban funcionando sus proyectos de vida (problemas econdomicos, penas carcelarias, falta de motivacion laboral

y social).

De todos los casos de los que habla en el libro, ;cual le ha resultado mas impactante?

Uno de los casos mas impactantes es el de Yolanda, una madrilena que pertenecia a una familia adinerada del barrio de
Salamanca y que habia estudiado en un colegio selecto. Impresiona que una joven que podria haber tenido un futuro prometedor
termine en las filas del Estado Islamico aguantando incluso en la batalla de Baguz. El caso de Yolanda es un caso sin resolver;
aunque esta claro que se radicalizé de la mano de su marido. Se enamoré de un marroqui se casaron y juntos fueron

radicalizandose.

Sobre sus investigaciones para este libro, ¢cuales fueron las dificultades para acceder a la informacion?

Las dificultades han sido muchas, sobre todo en las carceles de Irak y en los campos de detencion de Siria. Al fin y al cabo,
estos prisioneros siempre estan en alerta, y hay muchas lagunas en sus relatos, porque estan enfrentando ahora un proceso
judicial y no quieren revelar todas las cosas que han llevado a cabo en el grupo terrorista, ni si han participado en crimenes de
guerra. No solo cuesta comprobar lo que ha ocurrido sino también conseguir los informes clasificados de la CIA que contienen
las primeras declaraciones que hicieron estos prisioneros. Yo consegui algunos de estos informes y eso me ayudo a esclarecer el
relato. El trato con las familias también es complicado, porque estan atemorizadas porque hablar con un periodista les pone en
riesgo e incluso engrose la investigacion judicial, aunque a veces se animan a contar cosas; se sienten culpables porque no han

sabido ver el proceso de radicalizacion. En temas de terrorismo siempre es dificil encontrar la verdad entre todas las mentiras.

De todo lo encontrado ¢ investigado, ;qué es lo que mas le ha sorprendido?

Lo que mas me ha sorprendido es enterarme de la importancia que han tenido los reclutas europeos para el Estado
Islamico; su cualificacion ha servido al grupo para hacer la guerra de otra manera. Muchos tiene formacion en ingenieria,
formacion académica o técnica y esto sirve al grupo para controlar mejor los recursos y beneficios. También me ha sorprendido
las operaciones de inteligencia. En el altimo capitulo del libro se habla de un espia que trabajaba para los servicios secretos
britanicos y cuenta muchas operaciones y da a entender que al final parece que el grupo terrorista estd mas controlado por los

servicios de inteligencia que por la propia organizacion.




Humillacion y agonia

HumillaCién
v agonia

] ductual de las
| nélisis Con '
— : Biecucioned del DAESH
\_\_ . 3

Juan E. Soto
David Garriga

P

CION Y AGCONVA

:

Este interesante libro profundiza en el Andlisis
Conductual de los videos que en los Gltimos anos
DAESH ha hecho publicos y en los que se muestran
algunas ejecuciones de sus rehenes

X

JUNIO 2021 | NUMERO 45






CRIMINOLOGIA

ARTICULO

ANALISIS COMPARATIVO

DE LOS PERFILES DE ETA'Y DAESH

Diego Gaspar.

Crimindélogo y analista de radicalizacidén violenta.

Lo primero que se debe hacer a la hora de investigar a los
diferentes tipos de radicalizacion violenta es, sin duda,

conocer cuales han sido los inicios historicos y contextuales.

1. Contexto

ETA, Fuskadi Ta Askatasuna, es una banda terrorista que
comenzo a actuar en Espana y Francia en el afio 1958. Durante
sus 60 afos de historia esta organizacion asesind a mas de 850
personas entre militares, guardias civiles, policias, politicos y
ciudadanos inocentes. Se consideran nacionalistas vascos e
independentistas y su mayor deseo siempre fue la creacion de

un Estado independiente del espanol. ETA dejo las armas en el

ano 2011 y seis anos después, en 2018, se autodisolvid. El
Estado Islamico se remonta al ano 2002, cuando con su
cabecilla al frente, Abu Musad al Zarqaui, se daban a conocer
como una milicia islamista. En el afio 2004, se unen como filial
de Al Qaeda y en 2006 cambian su nombre definitivamente
por el de Estado Islamico de Iraq y adquiere su mando
Abdullah al- Rashid al-Baghdadi. En 2010 tomo el liderazgo
del grupo Abu Bakr al-Baghdadi, debido al asesinato de su

predecesor, hasta la actualidad (Soto y Garriga, 2017, pp.14-15).

1.Introduccion

La radicalizacion es un fenémeno por el que las personas se
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adhieren a opiniones, puntos de vista e ideas que pueden

conducirles a cometer actos terroristas (RAE, 2020).

En las ltimas décadas, el mundo ha sufrido una
transformacion importante en todos los niveles. La tecnologia,
los medios de transporte, de comunicacion, internet. La
capacidad de las personas ha aumentado y ha mejorado
significativamente nuestros movimientos por la red y la huella
digital. Pero, hay un ambito en el que no solo no se mejora,
sino que ha empeorado: la sensacion de inseguridad. Pese a
que las Fuerzas y Cuerpos de Seguridad del Estado se
esfuercen por predecir y atajar cierto tipo de delitos, lo cierto
es que cada dia los diferentes grupos extremistas no se lo

ponen nada facil para mantener el orden en las calles.

Este articulo pretende llevar a cabo un analisis comparativo
de la radicalizacion violenta de dos grupos: por un lado, de las
caracteristicas de ETA y por otro, del Estado Islamico, para

conocer si sus modus operandi son similares o distintos.

1. Analisis comparativo

Para poder analizar a los dos grupos radicales es necesario
ahondar y conocer ciertas caracteristicas de los perfiles de
ambos conjuntos. En este caso se van a abordar cuatro
particularidades esenciales de toda forma de radicalizacion: a)
formas de captacion, b) formas de atentar, ¢) si existe un
agente de captacion/radicalizacion, d) si hay familiares o

amigos que estén radicalizados previo a ellos.

a) Formas de captacion

Aunque estos dos grupos no sean contemporaneos es
cierto que convivieron por algunos anos y es interesante
poder ver de qué manera captaban a sus futuros
componentes. El Estado Islamico, sobre todo durante estos
ultimos anos, se ha dedicado a captar a sus nuevos fieles a
través de diferentes medios tecnoldgicos. Por un lado, se
podria hablar de una primera época televisiva de propaganda

yihadista, cuando sucedieron los atentados del 11-S. Todas las

televisiones del mundo retransmitieron esas escenas (Garriga,
2015). Por otro lado, diferentes medios anunciaban y siguen
anunciando las noticias de este grupo radical. Estos son: Al
Furqan, AMAQ, Al- Hayat, Nashir, Albayan y las revistas Dabiq
y Rumiyah. Entre otras muchas cosas, las televisiones se
encargaban de grabar y difundir las decapitaciones de los
soldados o periodistas extranjeros que capturaban (Soto y
Garriga, 2017). Se puede hacer mencion también a las redes
sociales, foros en la dark web y aplicaciones de mensajeria
instantanea como WhatsApp o Telegram. Por ultimo, cabe
mencionar el papel de las mezquitas y los imanes salafistas.
Estos ultimos son los encargados de interpretar y predicar el
mensaje del Coran a sus seguidores de acuerdo con su
manera particular de entenderlo. Con estas acciones, el
Estado Islamico, consigue reclutar entre sus filas a miles de

personas llegadas de diferentes paises del mundo cada afio.

ETA, por su parte, captaba a sus seguidores en las
asociaciones ubicadas dentro del sector ideologico del
nacionalismo vasco radical. Normalmente, eran jovenes que
ya habian estado implicados en algun tipo de accion violenta.
El reclutamiento solia ocurrir durante este periodo del ciclo
vital individual en el que los jovenes disfrutaban de mayor
disponibilidad de tiempo y menores responsabilidades
personales. Segun varios testimonios, ofrecidos en entrevistas
realizadas por Fernando Reinares, la edad, el medio, la
ideologia y la disponibilidad de tiempo, son condiciones
favorables para la pertenencia a estos grupos (Reinares, 2011).
Por otro lado, reclutaban a adolescentes que de otro modo
hubieran ingresado directamente como militantes de la Kale
Borroka. Por tanto, observando estos dos puntos se deduce
que el estado civil de estos recién incorporados es la solteria,
que se mantiene durante todo el periodo en el que estan en

activo.

b) Formas de atentar

Las formas de atentar del Estado Islamico se pueden
dividir en tres tipos de actos, principalmente: decapitaciones
televisadas, inmolaciones y atentados. En cuanto a las

decapitaciones televisadas, desde 2014 la cadena de television
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Al Furgan (medio encargado de emitir estas atrocidades) ha
sido la responsable de difundir el contenido de los seis videos
en los que periodistas y militares de diferentes paises fueron
secuestrados y decapitados publicamente dando de esta
manera mayor visibilidad a este grupo terrorista. El primer
ejemplo de ello fue el 19 de agosto de 2014 cuando el
fotoperiodista James Folley fue secuestrado y ejecutado por
representantes del Estado Islamico de Irak y Levante. Por otro
lado, en las formas de atentar relacionadas con las
inmolaciones podemos encontrar dos tipos. En primer lugar,
lo sucedido el 11 de septiembre de 2001 con los atentados de
Nueva York, es decir, que los terroristas utilizaron aviones
comerciales para atentar contra edificios significativos de
Estados Unidos. Con este primer acto marcaron sus
intenciones de alcanzar la hegemonia mundial de este tipo de
violencia. En segundo lugar, las muestras de terror que
siembran los Kamikazesal inmolarse con un chaleco bomba.
Por ultimo, se ha visto que la forma mas recurrente de atentar
en la ultima década es con armas de fuego y armas blancas. En
este apartado recordamos los atentados contra Charlie
Hebdo, sala Bataclan o el ocurrido en la Basilica de Notre
Dame en Niza, entre otros. Aunque también, cabe destacar los
atentados con artefactos explosivos como los sucedidos el 11

de marzo de 2004 en la Estacion de Atocha de Madrid.

Las formas de atentar de ETA se pueden dividir en tres
tipos de actos: mediante artefactos explosivos, atentados y
secuestros con extorsiones economicas. Alrededor del 60% de
sus victimas fueron policias y militares, el otro 40% fueron
politicos, periodistas y empresarios, entre otros. En cuanto a
los artefactos explosivos, los mas recordados por una buena
parte de la poblacion espafiola fueron los de Hipercor y la casa
cuartel de la Guardia Civil de Zaragoza. Se trataba de la
colocacion de explosivos en mochilas, vehiculos u otros
medios, con el fin de generar el mayor impacto posible a un
numero elevado de personas. En la casa cuartel de Zaragoza
se empled un vehiculo con alrededor de 250 kg de amonal
ocasionando 11 muertos y 88 heridos. En cuanto al segundo
erupo, los atentados, la mayoria de ellos se producian a través

de secuestros a empresario o periodista a los que, finalmente,

asesinaban con un tiro en la cabeza. Uno de los casos que
mayor impacto tuvo en la sociedad espanola, fue el de Miguel
Angel Blanco, un joven de 29 afios, concejal del PP de Ermua,
que fue secuestrado y recibio un tiro en la nuca por parte de
dos encapuchados. Por ultimo, para financiar su lucha, ETA
necesitaba secuestrar y extorsionar a politicos, periodistas y

empresarios para recibir una suma de dinero por su libertad.

¢) Existe un agente de captacion/radicalizacion

Fl Estado Islamico baraja diferentes formas de captacion
y posteriormente de radicalizacion a sus futuros adeptos. Una
de ellas tiene lugar en las carceles de buena parte de los
paises del mundo. Los centros penitenciarios son lugares en
los que el reclutador busca compensar las faltas o déficits que
necesita un interno para sentirse mejor. El reclutador tiene
un papel fundamental en las prisiones, su origen cultural y
religioso ayuda a que, el reclutado, se sienta mejor y empatice
con ellos. Por otro lado, los centros de menores son lugares
en los que, en estos ultimos afios, estan llegando una mayor
afluencia de jovenes de origen araboislamico. Durante mucho
tiempo, algunos de estos jovenes, se radicalizaban de
diferentes formas y es por ello por lo que, desde los centros
de menores, se optd por contratar a personal adecuado para
combatir las necesidades de estos jovenes. Sobre todo, se
tenia en cuenta que tuviera fluidez en la comprension y
lenguaje del dialecto marroqui Darija (Garriga, 2015). La
participacion de los jovenes en algunas mezquitas o madrasas
e internet, han sido los otros dos pilares de captacion de este

grupo radical hacia sus futuros seguidores.

La banda terrorista ETA, reclutaba, inicialmente, a la
mayoria de sus jovenes, de entornos rurales de las zonas de
Guipuzcoa y Vizcaya principalmente (Reinares, 2011). Como se
ha mencionado en alguno de los parrafos anteriores, a los
adolescentes y jovenes los reclutaban para la Kale Borroka, y
les hacian ejercer la violencia por dos o tres anos antes de
incorporarse a la banda armada. Siempre estaban bajo la
supervision y ordenes de alguno de los miembros. Con este
ejemplo se puede observar como los jovenes que comenzaban

arelacionarse con los terroristas, nunca estaban solos, siem-
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-pre seguian instrucciones de algin comando o lider de la

banda.

d) Familiares o amigos que estén radicalizados previo a ellos

Segun Ortega (2016), la red de amistades es el primer
factor de incorporacion en el Estado Islamico. Se reclutan
alrededor del 80% a través de grupos de amigos, directos o
virtuales en internet. Por su parte, en la banda terrorista ETA,
existen “ciertas actitudes y conductas de los familiares mas
proximos hayan influido notablemente a la hora de introducir
a los nifios en un itinerario que, mas alla del adoctrinamiento
nacionalista, puede conducirles, una vez adolescentes, a la

decision individual de incorporarse a ETA” (Reinares, 2011).

1. Conclusiones

e Se podria decir que, en cuanto a las formas de captacion,
el Estado Islamico y ETA, tenian formas diferentes de
captar a sus futuros seguidores. Quizas sea por la

separacion de anos que hubo entre estas dos formaciones.

¢ En cuanto a las formas de atentar, tienen mas semejanzas
que diferencias. Ambos secuestraban y extorsionaban,
ambos mataban a punta de pistola o con armas blancas y
los dos usaban artefactos explosivos para acabar con la

vida de muchos inocentes.

e Los dos grupos radicales cuentan con agentes de
captacion/radicalizacion para captar y afiliar a sus futuros

seguidores en sus redes radicales.

o [l Estado Islamico cuenta con los amigos virtuales o
directos de sus seguidores y ETA se basaba, inicialmente,
en las familias como preludio de la radicalizacion a nivel
interno. Pero, en cualquier caso, el circulo mas cercano ha
influenciado directamente en las decisiones que se

tomaban.
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LA INTRANQUILIDAD MARITIMA
EN EL ESTRECHO DE ORMUZ

Adriana Ortiz.

Periodista y Analista.

El estrecho de Ormuz, entre 2019 y 2021, se ha convertido
en un auténtico campo de batalla tacito tras los 12 incidentes
maritimos que han afectado a 14 buques, petroleros o
atuneros procedentes de diferentes partes del mundo. Y
también se ha convertido en una guerra hibrida, ya que la
tension en la zona ha tenido un impacto directo y real en los
precios del petroleo, del gas y en los costes de los seguros
para las compaiiias navieras que quieren o necesitan navegar
por el estrecho. Ha sido tal la tension, inseguridad e
inestabilidad acumulada en esta zona que la Union Europea se
ha visto la necesidad de crear una mision maritima
denominada EMASOH que garantice un entorno de

navegacion seguro y apacigiie la tension en la zona. Una misi-

-0n impulsada por Francia, y apoyada por Alemania, Bélgica,

Dinamarca, Grecia, Italia, Portugal y Paises Bajos ha
convertido a la UE en un intermediario e interlocutor mas

entre los paises involucrados.

La importancia geoestratégica del estrecho de Ormuz

Por todos es sabido que estrecho de Ormuz esta situado
entre el Golfo Pérsico y el de Oman. Rodeado por el Mar
Ardbigo v con salida al Mar Indico. Los paises que limitan
territorialmente con este estrecho son Iran, Oman y Emiratos
Arabes Unidos (EAU). Y es proximo a Qatar, Bahréin, Arabia

Saudi, Kuwait e Irag. Con un ancho de 21 millas nauticas en su
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punto mas estrecho, Ormuz es el tnico paso de transporte de
mercancias o personas hacia el resto del mundo para Iraq,
Kuwait, Bahréin, Qatar y Emiratos. Mientras que, para Arabia
Saudi, Iran y Oman es una salida mas a los mares Arabigo e
Indico. Toda esta orografia y situacion demuestran que el
estrecho de Ormuz es altamente estratégico. Es mas, Bahréin,
Iran, Irak, Kuwait, Qatar, Arabia Saudi y EAU poseen el 57% de
las reservas mundiales de crudo. Y los paises limitrofes con el
Golfo Pérsico son propietarios del 45% de las reservas

mundiales de gas natural.

De ahi que estrecho sea el punto de transito de petréleo
mas importante del mundo. Su flujo diario de crudo fue, en
2018, de una media de 21 millones de barriles por dia, es decir,
el 21% del consumo de petréoleo mundial y una cuarta parte del
comercio mundial de gas natural licuado pasa por aqui. Paises
como China, Japon, India, Corea del Sur y Singapur son los
principales paises receptores del crudo que se extrae de

Ormuz.

Asi surgio la tension

El primer punto de inflexiéon a modo de ataque maritimo
se dio el 12 de mayo de 2019, cuando cuatro buques petroleros
sufrieron explosiones en aguas territoriales de Emiratos
Arabes Unidos. Eran Amjad y el Al Marzogah de bandera
saudi, junto a Andrea Victory de bandera noruega, y A Michel
de bandera emirati. Fueron atacados frente a la costa cerca de

Fujairah y sufrieron danos por sabotaje.

Un mes después, el petrolero japonés que navegaba bajo
bandera de conveniencia panamena Kokuka Courageous y
transportaba 25.000 toneladas de metanol entre Arabia
Saudita y Singapur, y el Front Altair de pabellon de las Islas
Marshall y propiedad noruega que transportaba 75.000
toneladas de nafta entre EAU y Taiwan fueron atacados:
sufrieron incendios y danos en el casco mientras navegaban
por el Mar de Oman. Seis dias mas tarde, Iran intercepto al
petrolero Stena Impero con bandera britanica en el estrecho

de Ormuz por, supuestamente, incumplir las normas de nave-

-gacion. Fue liberado en agosto y rebautizado como Adrian
Darya 1. Esa accion fue la respuesta por la incautacion, por
parte de las autoridades britanicas, al petrolero irani Grace 1
en el estrecho de Gibraltar el 4 de julio de 2019 por, parece
ser, ltransporlar petrdleo irani a Siria. Lo que supone una

violacion de las sanciones impuestas a Iran.

También en julio Iran interceptd el buque Mesdar que
navegaba por el estrecho con bandera de conveniencia
liberiana y propiedad de la naviera britanica de Norbulk por
no respetar las normas maritimas internacionales. Y el dia 11
Iran volvié a interceptar otro buque comercial britanico, el
British Heritage, propiedad de la compaiia petrolera BP cuyo
destino era Basora (Irak) para cargar crudo por encargo de la
compaiiia Royal Dutch Shell. La version irani argumenta que
el buque fue advertido por sus navieras por navegar

saltandose las normas maritimas internacionales.

Otro de los incidentes de 2019 sucedio6 el 16 de septiembre:
Iran confirmdé haber incautado un petrolero de Emiratos en el
estrecho con 250.000 litros de combustible por contrabando
de petroleo. Asimismo, este afio también hubo bombardeos
con drones, ataques aéreos a infraestructuras criticas y
lanzamientos de proyectiles con objelivos estratégicos que
insuflaron la tension en la zona y, sobre todo, entre Estados
Unidos, Reino Unido, EAU e Iran.

Mientras tanto, en 2020 Reino Unido anunci6 en enero que
escoltaria a todos los barcos britanicos que tuvieran que
navegar por el estrecho, y Donal Trump en abril ordend a
golpe de tweet a la Marina estadounidense “derribar y
destruir todas y cada una de las canoneras iranies si acosan a
nuestros barcos en el mar”. A lo largo del ano 2021 también
hubo incidentes que tensionaron mas si cabe las relaciones en

la zona.

Por ejemplo, la Guardia Revolucionaria irani intercepto el
4 de enero el petrolero MT Hankuk Chemi que navegaba bajo
bandera surcoreana. Iran afirma que fue interceptado por

provocar contaminacion ambiental y quimica. E1 buque, que
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alio del puerto de Al Jubail (Arabia Saudi) y tenia como destino

Emiratos, fue llevado al puerto irani de Bandar Abas.

El 26 de febrero, el buque israeli con bandera de Bahamas
MV Helios Ray, propiedad de la empresa israeli Helios Ray
Ltd. -con sede registrada en la Isla de Man-, que transportaba
vehiculos y atravesaba el estrecho sufrié una explosion. La
consultora de seguridad Dryad Global declara que ese ataque
se debe a una “actividad asimétrica de los militares iranies”
mientras que Benjamin Netanyahu (Primer Ministro de Israel)

acuso directamente a Iran de estar detras del ataque.

Iran liberé al buque cisterna Hankuk Chemi de bandera de
conveniencia surcoreana, en abril de 2021 tras haberlo
incautado el 15 enero, por presunta contaminacion maritima.
Transportaba alrededor de 7.200 toneladas de productos

quimicos a base de petroleo.

A modo de hipdtesis, quiza todos estos incidentes puedan
denominarse acciones de terrorismo maritimo: llevadas a
cabo por estados, que desestabilizan relaciones y atacan
métodos de transporte que lleva el recurso natural y la fuente
de energia mas importante de todo el planeta a diferentes

partes del mundo.

La necesaria Mision Europea en el estrecho de Ormuz:
EMASOH

Todos estos ataques demuestran ademas que la zona, mas
alla de peligrosa, se ha convertido en un polvorin a punto de
estallar. De hecho, Iran lleva amenazando con cerrar el
estrecho varios anos como respuesta a las sanciones
economicas impuestas por EEUU para prevenir y controlar su
desarrollo nuclear. Estas sanciones aislan comercial y
financieramente al pais limitando la exportacion del petrdleo

a terceros paises.

Algunos paises consideran que Iran utiliza esos ingresos
que recibe de la exportacion del petréleo para financiar

actividades violentas y desestabilizadoras en Oriente Medio. Y

el bloqueo que recibe a cambio ha hundido la economia irani.
Si el pais dirigido por Hasan Rohani cerrase el estrecho de
Ormuz se paralizaria el comercio de petroleo, gas natural, y
gas licuado de los que se nutren gran parte de paises del

mundo. Un castigo para sus enemigos.

Antes de que Iran castigue y el resto de los paises reclamen,
la UE han decidido invertir en esfuerzos maritimos y crear en
la Mision Europea en el estrecho de Ormuz (EMASOH por sus
siglas en inglés), la cual esta siendo cada vez mas eficaz. Con
mas de 100 vuelos operativos, 400 dias de navegacion en el
mar que han sido realizados por 7 fragatas europeas y
alrededor de un centenar de travesias del Estrecho de Ormuz
desde el 25 de febrero de 2020, han conseguido amansar las
aguas, devolver tranquilidad a los mercantes, reducir el

volumen de ataques y rebajar las tensiones en el estrecho.

EMAOSH esté ayudando de manera transversal vy
diplomatica, influyendo positivamente sobre Teheran vy
evitando que el estrecho de Ormuz se cierre, o para siempre o
durante un periodo de tiempo, y que el mundo no se quede
huérfano de petroleo y gas natural licuado. Ahora bien,
cuando la mision se acabe, las fuerzas europeas dejen de
prestar seguridad y vigilancia a los barcos y el estrecho de

Ormuz vuelva a estar desprotegido. Entonces ;qué pasara?
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Paris esta inmersa en el caos. Varias bombas han estallado provocando decenas de
muertos. La ciudad esta cercada. Las calles, cortadas. El transporte publico no funciona.
Ante el colapso, vecinos del centro de la ciudad invitan a sus casas a los que han quedado
atrapados. Julie también ofrece su apartamento. Cuando abre la puerta, se encuentra con
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Demasiadas mentiras.
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La cineasta catalana Alba Sotorra estrena "El retorno: la vida después del ISIS" en la
seccion Panorama del festival DocsBarcelona, un documental sobre mujeres occidentales
que se unieron al Daesh y actualmente siguen en campos esperando reconstruir sus vidas.
Este audiovisual también abre un debate tan polémico como necesario: la repatriacion de
las mujeres europeas del Daesh.
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COMUNIDAD DE INTELIGENCIA Y SEGURIDAD GLOBAL

WEBINAR DE PREVENCION
DE RIESGOS DIGITALES
PARA PADRES

Formato en linea

16 DE JUNIO DE 2021, 19:00-21:00 H

PRECIO GENERAL: 20 €
PRECIO SOCIOS: Gratis | PRECIO CONVENIADOS: 10 €

Condiciones especiales para AMPA'S, AYUNTAMIENTOS Y i }
ENTIDADES

INSCRIPCIONES/INFORMACION: formacion@intelciseg.com /

Webinar teorico-practico sobre los peligros de las redes sociales que pueden afectar a lo
hijos e hijas.

DESTINATARIOS: Padres y madres con menores de edad a su cargo.

TEMATICAS:

1. Delitos relacionados con los menores y las redes sociales.

Sergio Diaz. Experto en Cyberseguridad en ODIC.

2. ;Como debe utilizar un menor sus dispositivos para que sean seguros?

José Manuel Avalos. Delegado de CISEG. Co-presentador en CdH y Managing Director
DSRT.

3. Riesgos y beneficios en la psicologia del menor: recomendaciones para padres.
José M2 Carfiada Belmonte. Psicdlogo escolar y clinico.

4. Responsabilidad penal de los padres frente a los delitos cometidos por menores en
redes sociales.

Maria José Garcia Becedas. Fiscal.
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