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=  EDITORIAL .

La revista Al-Ghuraba de CISEG, es una herramienta de narrativas alternativas para

prevenir la radicalizacion violenta de etiologia yihadista y nace en agosto de 2017 como un
proyecto de la Comunidad de Inteligencia y Seguridad Global. Al-Ghuraba es gratuita, on-
line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas
de prevencion y de contra-narrativa para prevenir la radicalizacion violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.

Esta problematica nace en las comunidades, entre las personas y cualquiera puede hallarse
en una situacion de cercania con un perfil radicalizado o un agente radicalizador. En
consecuencia, brindar herramientas a la sociedad civil permite que sean personas
empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-
narrativa frente a esta radicalizacion destinada a los grupos mas vulnerables a ser
radicalizados. El objetivo es crear contenido que analice la situacion actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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TENICAS OSINT

EN EL ESPIONAJE

Sergio Farras.

Experto en servicios de inteligencia y administrador principal de sector9.es

{QUE ES OSINT?

OSINT: Inteligencia de Fuentes Abiertas, hace referencia al conjunto de técnicas y herramientas para recopilar informacion

publica, analizar los datos y correlacionarlos convirtiéndolos en conocimiento util.

En otras palabras, podriamos decir que aplicamos OSINT para conseguir toda la informacion disponible en cualquier
fuentepublica sobre una empresa, personafisica o cualquier otra cosa sobrela que queremos hacer una investigacion, y haciendo

que todo el camulo de datos se convierta en inteligencia que nos sirva para ser mas eficaces a la hora de obtener un resultado.

OSINT se utiliza en multitud de ambitos: financiero, tecnoldgico, policial, militar(donde tiene su origen), marketing, etc. ;Y
sobre todo en el espionaje! Si nos centramos en el ambito tecnoldgico, y mas en concreto en la ciberseguridad, encontraremos
que OSINT tiene varias aplicaciones:
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Se utiliza en la etapa de reconocimiento de un pentesting: Descubrir hosts en una organizacion, informacion de Whois,

encontrar sub dominios, informacion de DNS, encontrar ficheros de configuracion, passwords, etc...

(QUE ES UNA INVESTIGACION OSINT?

OSINT significa Open Source Intelligence, lo que al traducirlo del inglés seria: investigacion en fuentes abiertas. Es posible
que te hayas cruzado mas de una vez con estas siglas y que, aunque sepas que tiene que ver con algo relacionado a la

investigacion, no termines de entender del todo qué es o para qué sirve.

Las Redes Sociales han cambiado la forma de desarrollar una investigacion en la medida en que las personas las utilizan
para explicar, graficar, mostrar y dar detalles sobre su vida. Es asi porque las personas y las organizaciones necesitan
comunicarse y necesitan compartir informacion. A partir de estos hechos, la investigacion gubernamental o privada utilizala
informacion de las basesde datos publicaspara hacer un acercamiento a las personas y otros organismos, sus hechos y sus
detallesque exponen publicamente al resto del mundo. La informacion va creciendo y la gente expone sus imagenes, comenta y

referencia a otras por lo que facilita la investigacion para obtener resultados.

Prevencion de ciberataques: Obtener informacion que nos haga estara alerta ante una amenaza o un potencial ciberataque
que pueda sufrir nuestra organizacion. Cualquier investigacion que se pueda resolver mediante la aplicacion de conocimientos

“Ciber”.

Hay que tener en cuenta que los cibercriminales y ciber espias también hacen uso de estas técnicas, por tanto, es
interesante hacer test de los datos que obtenemos con OSINT, para saber si nosotros (como persona o como agencia de
inteligencia) estamos revelando mas informacion de la que nos interesa, y eliminarla en caso de que fuera posible para cerrar

posibles vectores de ataque.

Con OSINT podemos obtener informacion valiosa de infinidad de recursos (Redes Sociales, blogs, periddicos, foros,
noticias, documentos, etc.) Si observamos la informacion correspondiente a la cantidad de informacion que tiene internet en
total, la cantidad de informacion que se almacena en RRSS en un minuto, la cantidad de personas y empresas que acceden a
Internet, las que tienen Redes Sociales, etc.... Nos damos cuenta de las multiples maneras que tenemos de obtener informacion
que esta disponible de manera publica (Que no sea secreta no la hace menos importante), y del gran poder del conocimiento que

podemos conseguir tratando dichos datos.
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TRANQUILIDAD
INTERRUMPIDA

ANTECEDENTES E IMPACTO DEL TERRORISMO
ISLAMISTA RADICAL EN URUGUAY

Jorge Rosas.

Teniente Segundo. Ejército Nacional de la Republica Oriental del Uruguay.

Durante anos, Uruguay se ha destacado como uno de los paises mas estables y tranquilos de Sudamérica, manteniendo
indices de criminalidad relativamente bajos en comparacién con otros paises de la regién. Segun el ultimo Indice de
Prosperidad Legatum de 2023, es considerado el segundo mejor pais para vivir en América Latina, después de Chile. Sus
caracteristicas geograficas, junto con una cultura de baja percepcion de riesgos, han generado en el imaginario colectivo
uruguayo la conviccion de que "en Uruguay no pasa nada', una creencia que persiste, aunque en menor medida, hasta el dia de
hoy.

Sin embargo, aquella "relativa tranquilidad" se vio interrumpida cuando el primer episodio vinculado al terrorismo
islamista radical llego a nuestras fronteras. El 26 de enero de 1999, la Agencia Central de Inteligencia de Estados Unidos (CIA, por
sus siglas en inglés) alerto a la Direccion Nacional de Informacion e Inteligencia Policial sobre la presencia de tres egipcios en la
zona con pasaportes falsos de Malasia. Estos individuos tenian pedidos de arresto por parte de la policia egipcia debido a su
integracion en la organizacion terrorista al-Gama’a al-Islamiyya, responsable de dos atentados en Egipto contra turistas
extranjeros, que resultaron en la muerte de 10 civiles en El Cairo el 18 de septiembre de 1997 y 61 civiles en Luxor el 17 de

noviembre de 1997.
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En el contexto de lo que Uruguay consideraba hasta ese momento una amenaza lejana, a pesar de los hechos acaecidos en la
vecina Argentina en los afnos 1992 y 1994, los egipcios El-Said Hassan Ali Mohammed Mukhlis y su esposa, Sahar Muhammad
Hassam Abud Hamanra, fueron detenidos el 29 de enero de 1999 en un puesto de control en Chuy, en la frontera entre Brasil y
Uruguay, mientras viajaban junto a sus tres hijos menores. También fue detenido el ciudadano jordano Mahammad Abu al-Hez,
comerciante nacionalizado brasilefio que vivia en Chuy. Las intenciones eran, una vez en Montevideo, abordar un vuelo con

destino a Londres.

Segun fuentes oficiales que realizaron investigaciones en la época, Mukhlis era originario de la zona costera de Puerto Said
en Egipto. En 1980, recibié entrenamiento militar en campos de Al Qaeda en Afganistan y vivio en Arabia Saudita hasta el afio
1990. Estaba requerido por la policia egipcia por su participacion en el atentado en Luxor. El 7 de julio de 2003, tras un extenso
proceso judicial, E1-Said Hassan Ali Mohammed Mukhlis fue extraditado a Egipto, luego de que el gobierno egipcio aceptara las
principales condiciones impuestas por Uruguay: no condenarlo a muerte ni a cadena perpetua, sino con la maxima pena que

prevé el Codigo Penal uruguayo, que es de 30 anos de prision.

Otro caso significativo se produjo en Uruguay tras la detencion, el 17 de septiembre de 2008, del ciudadano egipcio Kazi
Mohammad Farid v su pareja, Patricia Soares Barbosa, alias Fatima. Ambos intentaban abordar un vuelo en el Aeropuerto
Internacional de Carrasco con documentos falsos. Vivian en Chuy y estaban involucrados en una investigacion por presunta
participacion en células terroristas y en trafico de ciudadanos asiaticos provenientes de Bangladesh. Finalmente, Farid fue

extraditado a Egipto, donde enfrentaba cargos por su implicacion en un atentado en la ciudad de Guiza.

Esta serie de eventos, sin duda relacionados con la actividad de grupos o entidades vinculadas al terrorismo islamista
radical en la zona de la triple frontera, modificé gradualmente la baja percepcion de riesgos que durante afnos condiciono

nuestra cultura.

Sin embargo, esto no impidid que el pais se sorprendiera cuando, el 8 de marzo de 2016, la creencia popular de que “en
Uruguay no pasa nada” quedd atras al grito de “Allahu Akbar” en la ciudad de Paysandd. Esa mafana, David Fremd, un
comerciante sanducero de ascendencia judia, fue ultimado de varias punialadas por Carlos Omar Peralta Gomez, quién lo ataco
con un cuchillo de cocina al grito del takbir, en el momento en que Fremd llegaba a abrir su comercio.

El agresor, un exmaestro escolar autorradicalizado tras consumir material de DAESIH, se hacia llamar “Abdullah Omar” en sus
redes sociales. Fue declarado inimputable por la justicia luego de que una pericia psiquiatrica determinara que padecia una

psicosis cronica de tipo esquizofrénica.

Actualmente, se encuentra internado en el Hospital Psiquidtrico Vilardebd, en la capital del pais. Para sorpresa de los
funcionarios del Hospital, quienes nunca se habian enfrentado a un paciente de estas caracteristicas, poco después de su ingreso
habia logrado adoctrinar a un grupo de pacientes. Uno de ellos lleg6 a fugarse con la intencion de asesinar al hijo del difunto
David Fremd, aunque afortunadamente fue detenido por la policia en un operativo mientras se dirigia hacia la ciudad de

Paysandu.

Tras este hecho, Uruguay vio reflejado en su propio suelo el impacto de —en este caso— la influencia del aparato
propagandistico del autodenominado Estado Islamico, dando lugar al primer atentado enmarcado en la modalidad de

terrorismo “low cost” o “bajo costo”, un modus operandi promovido desde hace tiempo por grupos yihadistas.
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En cuanto al impacto del terrorismo islamista radical en Uruguay, no podemos dejar de referirnos a un incidente reciente
ocurrido el pasado 6 de septiembre de 2024, cuando un adolescente de 14 anos fue detenido en la ciudad de Lascano, situada al
norte del departamento de Rocha, luego de difundir una amenaza de atentado contra “un lugar en el que se reuniera mucha

gente”.

Si bien la investigacion ain esta en desarrollo, la CIA, el Mossad y el FBI habrian alertado a las autoridades sobre la actividad
del adolescente, quien ahora esta imputado por un delito de atentado contra la integridad del territorio nacional. Segun la
informacion proporcionada por las agencias mencionadas y la obtenida de algunos de los dispositivos electronicos incautados
en el allanamiento de su domicilio, la hipdtesis principal apunta a una captacion a través de internet y a un presunto contacto

con un esparnol preso en Filipinas.

El menor tenia en su poder material relacionado con el terrorismo, como videos de ejecuciones de DAESH, listados de
atentados ocurridos en el mundo, manuales de armamento, revistas de inteligencia, ademas de fotografias de la sucursal del

Banco Republica de Lascano y de un supermercado cercano.

Ocho anos, cinco meses y veintiocho dias separan el ataque de un autorradicalizado de la detencion de un adolescente
captado por el terrorismo islamista radical. Este tiempo transcurrido entre ambos hechos refuerza la creencia popular de que “a
Uruguay todo llega tarde”, pero también recalca la urgencia de fortalecer las estrategias de seguridad y prevencion frente a la

narrativa de etiologia yihadista.

-
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En cuanto al impacto del terrorismo islamista radical en Uruguay, no podemos dejar de referirnos a un incidente reciente
ocurrido el pasado 6 de septiembre de 2024, cuando un adolescente de 14 anos fue detenido en la ciudad de Lascano, situada al
norte del departamento de Rocha, luego de difundir una amenaza de atentado contra “un lugar en el que se reuniera mucha

gente”.

Si bien la investigacion aun esta en desarrollo, la CIA, el Mossad y el FBI habrian alertado a las autoridades sobre la actividad
del adolescente, quien ahora esta imputado por un delito de atentado contra la integridad del territorio nacional. Segin la
informacion proporcionada por las agencias mencionadas y la obtenida de algunos de los dispositivos electronicos incautados
en el allanamiento de su domicilio, la hipdtesis principal apunta a una captacion a través de internet y a un presunto contacto
con un espanol preso en Filipinas El menor tenia en su poder material relacionado con el terrorismo, como videos de
ejecuciones de DAESH, listados de atentados ocurridos en el mundo, manuales de armamento, revistas de inteligencia, ademas

de fotografias de la sucursal del Banco Republica de Lascano y de un supermercado cercano.

Ocho afios, cinco meses y veintiocho dias separan el ataque de un autorradicalizado de la detencion de un adolescente
captado por el terrorismo islamista radical. Este tiempo transcurrido entre ambos hechos refuerza la creencia popular de que “a
Uruguay todo llega tarde”, pero también recalca la urgencia de fortalecer las estrategias de seguridad y prevencion frente a la
narrativa de etiologia yihadista. Aunque Uruguay sigue siendo uno de los paises mas estables de la region, esta serie de

incidentes deja claro que el terrorismo es una amenaza real que no respeta fronteras.
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https://www.amazon.es/Terrorismo-yihadista-Una-amenaza-externa-ebook/dp/B088FZ2P8F

TINTA

I AMMNCINDIBLE

JORDI LLAONART

VIATGE
AL CUR DE
LISLAM

La his
liocs

Titulo: Viatge al cor de I'islam. La historia politica dels xiites
i els llocs sagrats del Proxim Orient

Autor: Jordi Llaonart

Un ensayo literario sobre la historia, la politica y la sociedad de Oriente Proximo
explicadas a través de varios viajes a centros de peregrinacion islamicos, en los que lector y
autor descubriran juntos las claves para entender la region. Mediante el hilo conductor de
esta travesia por oriente, el libro responde a la pregunta: ;qué es el islam chiita? Describe asi
la ancestral rivalidad entre arabes y persas, explica el origen y las diferencias entre las
diversas ramas del islam, presenta la figura del iman Husein y el legado del ayatold jomeini,
revela el espiritu rebelde chii y la profunda espiritualidad del pueblo persa, repasa la huella
del chiismo politico en la region —desde el golfo Pérsico hasta Siria y Palestina— y nos
descubre la estrecha, aunque desconocida, relacion entre religion y politica en Turquia.

Nunca se habia escrito en catalan nada parecido sobre esta parte del mundo.

El autor ha escrito también el libro Para entender Irak, obra que contextualiza y explica
a los actores politicos y sociales iraquies, con especial atencion al islam ya las minorias
religiosas. Con vocacion divulgativa, el texto se dirige a todos los publicos: desde quienes
creen que no saben nada sobre el mundo islamico, pasando por los interesados en las
relaciones internacionales y la historia, hasta los expertos, que encontraran claves para

interpretar la region que han sido obviadas por la prensa y la academia.

W/
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BAQIYA

GRITAN LAS MUJERES DEL ISIS MIENTRAS ATACAN A
QUIENES DENUNCIAN AL GRUPO

Anne Speckhard.

Directora del Centro Internacional para el Estudio del Extremismo Violento (ICSVE).

_— =

“iBagiya!” es el grito de guerra de quienes ain creen en el resurgimiento del ISIS. También es el grito de
euerra de las mujeres que actian como agentes del ISIS en el campamento de al Roj, en Siria, que alberga a mujeres
y ninos relacionados con miembros del ISIS. Estas mujeres atacaron y golpearon brutalmente a Hoda Muthana, una
mujer que crecié en Estados Unidos, quien a los 19 afios creyd brevemente en las mentiras del ISIS y se uni6 al
grupo, solo para descubrir que no era lo que le habian prometido. Ahora Hoda denuncia enérgicamente al ISIS.
Para estas mujeres, el grito de guerra “Baqiya” significa que el ISIS permanecera y durara para siempre. Ellas
firmemente esperan que sus hermanos del ISIS, aun libres en el campo de batalla, lleguen a romper los muros del
campamento y las regresen al califato del ISIS. Esta esperanza no es del todo infundada, dado que el nimero de
combatientes del ISIS en libertad es similar al de cuando el grupo comenz6. En 2022, el grupo logré irrumpir en la
prision de al Sina’a, liberando a sus contrapartes masculinas. Antes de que el ISIS declarara un califato, también
"rompieron los muros" en prisiones de Irak para liberar a combatientes de Al Qaeda en Irak y que se reunieran con
ellos. Estas mujeres ya han elaborado listas de personas a matar cuando ese dia llegue, y el nombre de Hoda esta en
ella, junto con otras mujeres que ahora denuncian abiertamente al ISIS.
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Ambos campamentos, al Hol y al Roj, son conocidos por la violencia e incluso asesinatos cometidos por las fieles seguidoras
del ISIS, quienes descargan su ira sobre quienes se han apartado del grupo. El afno pasado, se descubrié que mujeres dedicadas
al ISIS estaban utilizando a adolescentes para embarazar a las seguidoras del ISIS, con el objetivo de aumentar el nimero de

combatientes para el grupo en preparacion para su resurgimiento en la region.

En este reciente ataque, tres mujeres se unieron para golpear, aranar, patear y escupir sin piedad a Hoda Muthana, una
joven nacida en Nueva Jersey y criada en Alabama, que crecio creyendo que era estadounidense. Hoda fue acusada falsamente de
difundir un rumor acerca de que Lamya, la hija de Zakia Kacher, estaba embarazada de un guardia del campamento, algo que la
propia Lamya habia dicho en tono de broma. Segtin Hoda, “Zakia, Lamya y Rayana se unieron para golpearme frente a mi hijo de
7 afos y frente a todas las personas, con el guardia mirando y la administracion sin hacer nada porque las usan como
informantes”. Segun Hoda, la mayor de las atacantes, Zakia Kachar, tiene residencia alemana y es de etnia serbia, y ya es
conocida por ser violenta. Hoda afirma que Zakia “rompio6 el brazo de una ciudadana holandesa llamada Tugba hace dos anos” y

que, aunque “es violenta y no para, la dejan ir muchas veces” porque los kurdos la utilizan como informante.

Hoda relata: “Todos nos rodeaban mientras me golpeaban, pero nadie podia ayudar porque Zakia ahuyentaba a todos y
hasta los amenazaba si se atrevian a ayudar”. Hoda incluy6 en su suplica de ayuda mensajes de voz desgarradores de su joven
hijo, quien contaba como temblaba y estaba aterrorizado pero no podia hacer nada para detenerlas. Hoda también envio fotos
de su cuello y brazos aranados, y de sus piernas y brazos amoratados, afirmando que la patearon al menos 100 veces en el
muslo, mientras la golpeaban y repetidamente golpeaban su cabeza contra el cemento. Todo esto mientras su hijo pequeno
observaba impotente. Segiin Hoda, “Zakia también agarro [a mi hijo] por la espalda y le grito que se apartara del camino”. El

nino ahora esta altamente ansioso y se siente culpable por no haberla ayudado.

Hay tantos temas inquietantes en esta historia. Uno es el de una joven criada en América, habiendo recibido dos
pasaportes estadounidenses y creyendo que era estadounidense, ahora acusada por los kurdos de ser una 'espia
estadounidense" porque no quiere ser una "informante" para ellos. De esta manera, los kurdos no la protegen de las mujeres del
ISIS que acaban de demostrar su brutalidad al golpearla despiadadamente frente a su hijo y los guardias. Otro tema es el de un
nino que crece entre monstruos, con solo su madre para guiarlo en el camino de la paz y la esperanza continua de que algun dia
el pais que una vez renuncio, pero al que ahora desea desesperadamente regresar, sienta compasion por su dificil situacion.
Como nino con solo una figura de apego saludable pero altamente angustiada, tiene dificultades para crecer de manera normal.
Y él es solo un ejemplo de miles de ninos relacionados con el ISIS, completamente inocentes de cualquier crimen, pero
detenidos en los campamentos donde estan continuamente expuestos, son presa y reclutados por estas acérrimas mujeres del
ISIS, mientras los paises de origen de los ninos se niegan a repatriarlos. Esto plantea la pregunta de por qué nuestros paises no
estan regresando a estas mujeres y sus hijos a sus paises de origen, en lugar de permitir que un caldo de odio y violencia siga
creciendo sin cesar, quizas creando algo atn peor para el futuro.

El caso de Hoda es complicado. Desde que fue detenida, su nacionalidad ha estado en disputa, y su ciudadania
estadounidense ha sido impugnada hasta la Corte Suprema. Resulta que Hoda naci6 en EE. UU. de un exdiplomético que habia
sido despedido de su trabajo cuando estallo la guerra civil en su pais de origen, Yemen. Estaba del lado secesionista y su
embajada no se molestd en informar al Departamento de Estado de los EE. UU. que ya no tenia estatus legal antes de que naciera
Hoda. Si la embajada hubiera informado adecuadamente a las autoridades estadounidenses como se requeria, Hoda seria
ciudadana de EE. UU. Que un pais en guerra civil atendiera adecuadamente las necesidades de sus antiguos empleados

secesionistas esta fuera de las expectativas razonables, pero se convirtio en la base para dejar a Hoda apéatrida.
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A pesar de esto, Hoda ha recibido dos pasaportes
estadounidenses en su vida. Lamentablemente, el
segundo lo solicitdé en un momento en que habia sido
profundamente adoctrinada por reclutadores 'y
propagandistas del ISIS, que declaraban libremente en
Twitter que el ISIS era un califato y afirmaban que
cualquier musulman que no se uniera estaba condenado
al infierno. Es importante senalar que ni Twitter ni
ninguna otra empresa de redes sociales ha sido
considerada responsable penalmente por haber
permitido que esta plataforma de odio y engano operara.
Sin embargo, se espera que los jovenes que cayeron en la
trampa sean mas perspicaces y hubieran discernido
desde lejos que el ISIS les estaba mintiendo a través de
una plataforma de redes sociales en EE. UU. Ingenua y
queriendo escapar de relaciones problematicas en su
hogar, Hoda viaj0 a Siria creyendo que estaba
cumpliendo con un mandato de Dios. Aunque admite
que fue una verdadera creyente en las mentiras del ISIS,
no lo fue por mucho tiempo. Después de experimentar
directamente su corrupcion, brutalidad y naturaleza

antiislamica, Hoda comenzoé a buscar una salida.

Sin embargo, Hoda ha sido acusada de ser
propagandista y reclutadora en nombre del grupo,
aunque esto ocurrié antes de que se desilusionara de él.
Incapaz de encontrar una salida viable, Hoda y su joven
hijo, que entonces solo tenia un afo, finalmente
terminaron en el campamento de al Roj después de
entregarse a las fuerzas estadounidenses en 2018.
Aunque ella y su hijo estan alojados en una instalacion
designada con fines politicos como campamento de
refugiados (lo que permite que el PNUD lo suministre), el
"campamento” es esencialmente una prision, v cada vez

mas una peligrosa y toxica.

Aunque no esta claro si Hoda es culpable de hacer
propaganda y reclutar, actualmente ningun pais la acusa de

ningun delito. Ella afirma que otros usaban su teléfono y redes
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sociales. Y ahora, desde su rendicion, claramente no es fanatica del ISIS. Cuando la entrevisté en marzo de 2019, acepto
gustosamente aparecer en un video para nuestra campana de contranarrativa “Rompiendo la Marca del ISIS”, destinada a

exponer la corrupcion, brutalidad y practicas antiislamicas del ISIS.

En el video, denuncid abiertamente al grupo, sin ocultar su rostro ni nombre, y ha continuado haciéndolo hasta el dia de
hoy, una practica que parece ponerla ahora en grave peligro, ya que vive entre las acérrimas mujeres del ISIS que han asesinado,

agredido, atacado a nifios y quemado las tiendas de mujeres que denuncian al grupo.

Ya sea que Hoda sea culpable de algin delito o no, deberia poder enfrentar cargos en un tribunal dentro de un plazo
razonable. Del mismo modo, no deberia quedar apatrida, lo cual ha ocurrido al quitarle su pasaporte estadounidense, ya que no

tiene pasaporte yemeni ni espera obtener uno, dado que su padre es visto negativamente por el estado.

Sin embargo, Hoda tiene derechos como prisionera de guerra internacional detenida en campos de detencion
administrados con el apoyo de los gobiernos de EE. UU. y la UE. Las convenciones internacionales, como las Convenciones de
Ginebra y las Reglas Minimas de las Naciones Unidas, han establecido derechos para los prisioneros, que segun las
Convenciones de Ginebra, prohiben que los prisioneros de guerra sean sometidos a tortura. Segun las Reglas Minimas de la
ONU, los prisioneros deben ser tratados con respeto y dignidad, y protegidos de la tortura, tratos crueles o degradantes.
Claramente, ser acusada de ser espia estadounidense por los guardias del campamento, quienes luego, segiin Hoda, la dejaron

desprotegida mientras las prisioneras acérrimas del ISIS la golpeaban, es cruel, degradante y una forma de tortura.

Hoda y su hijo necesitan proteccion. Hoda me ha dicho muchas veces que, si pudiera regresar a los EE. UU., sabe que debe
enfrentar la justicia y tal vez incluso cumplir una condena en prision, aunque ya ha pasado 6 anos en este campo/prision. Esta
profundamente arrepentida y quiere ser una voz fuerte y comprometida en contra del ISIS. Con sus experiencias, bien podria

ser una guia para los jovenes como ella que caen en el engafio y las mentiras del reclutamiento en linea.

Todos merecen una segunda oportunidad, y nadie deberia ser sometido a tortura y golpizas por levantarse y denunciar al
ISIS. Claramente, el hijo de Hoda, detenido desde la infancia, como tantos otros nifios del ISIS que atin estin en los
campamentos, no es culpable de ningtn delito. Dado que Hoda naci6 en los EE. UU., creci6 en América creyendo que era
estadounidense, tiene padres con pasaportes estadounidenses y desea desesperadamente arrepentirse y enmendar sus errores,
‘no es hora de regresar a Hoda vy su hijo a Estados Unidos y permitir que €l viva en seguridad mientras la ponemos a trabajar

para combatir el terrorismo internacional?

REFERENCIAS
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INTRODUCCION

Los grupos terroristas dependen de una variedad de vias de financiacion para sostener sus operaciones, expandir su
influencia y alcanzar sus objetivos ideoldgicos y politicos. Estos grupos, que operan en contextos altamente desafiantes y a
menudo clandestinos, requieren recursos economicos para cubrir necesidades como el reclutamiento de miembros, la compra

de armamento, la planificacién y ejecucion de ataques, y la propaganda (Daud, M.; 2021).

Para obtener estos recursos, recurren a métodos que van desde actividades criminales como el trafico de drogas, armas y
personas, hasta la extorsion, los secuestros para pedir rescate, y el robo. Ademas, algunos grupos reciben apoyo financiero de
estados patrocinadores que comparten o utilizan su agenda para objetivos geopoliticos, asi como de donaciones de
simpatizantes individuales o colectivos, a menudo canalizadas a través de organizaciones benéficas o empresas legitimas que

sirven de fachada (Sanchez, G., 2008).

La creciente adopcion de nuevas tecnologias y criptomonedas también ha permitido a estos grupos diversificar sus fuentes
de ingresos y dificultar el rastreo de sus actividades financieras. En conjunto, la financiacion de grupos terroristas es un
fendmeno complejo y multifacético, que combina métodos tradicionales y modernos, legales e ilegales, en una red global dificil

de desmantelar.
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Necesidades economicas de los grupos terroristas

Las organizaciones terroristas requieren una solida base financiera para llevar a cabo sus operaciones. Estas necesidades
economicas son diversas y evolucionan constantemente, adaptindose a las circunstancias y objetivos de cada grupo (Mallada,

C., 2021).

En primer lugar, la financiacion es esencial para atraer y retener miembros. Esto implica invertir en propaganda, redes de
reclutamiento y programas de adoctrinamiento. Ademas, se requieren fondos para equipar a los combatientes con armas,

municiones y otros materiales bélicos, asi como para mantener bases de entrenamiento y refugios seguros (Rebolledo, A.; 2007).

La logistica también demanda una importante inversion econémica (Richard, A.; 2016). El transporte de personas, armas y
materiales, la adquisicion de vehiculos y combustible, y el mantenimiento de rutas seguras son actividades que generan costos
constantes. Asimismo, la creacion y mantenimiento de redes de inteligencia y contrainteligencia requieren recursos financieros

para pagar a informantes, realizar actividades de vigilancia y proteger a los miembros de la organizacion.

La planificacion y ejecucion de ataques terroristas conlleva una serie de gastos significativos. La adquisicion de explosivos,
armas y otros materiales necesarios para llevar a cabo atentados, asi como los costos asociados al transporte, la logistica y el

soborno de posibles colaboradores, representan una parte importante del presupuesto de estos grupos.

Para mantener su influencia y legitimidad, las organizaciones terroristas invierten en la creacion de servicios basicos en los
territorios que controlan, como la provision de alimentos, medicinas, educacion y justicia. Ademas, ofrecen apoyo financiero a

las familias de los combatientes caidos para fomentar la lealtad y el reclutamiento.

Finalmente, el lavado de dinero es una actividad fundamental para ocultar el origen ilicito de los fondos y financiar las
operaciones de forma discreta. Los grupos terroristas utilizan una variedad de métodos para lavar dinero, como la creacion de

empresas fachada, el uso de criptomonedas y la explotacion de redes financieras clandestinas (Vega, M. V., 2011).

Las fuentes de financiamiento de las organizaciones terroristas son variadas y pueden incluir donaciones, actividades
criminales (como el trafico de drogas o armas), la explotacion de recursos naturales y la extorsion. La capacidad de estos grupos

para obtener y gestionar recursos financieros de manera efectiva es un factor determinante para su supervivencia y éxito.

La comprension de estas necesidades es crucial para disefiar estrategias efectivas de lucha contra el terrorismo, que

incluyan tanto la persecucion de los financiadores como el bloqueo de las vias de financiamiento.

Métodos de financiacion

La financiacion de grupos terroristas es un entramado complejo que involucra una amplia gama de actividades ilicitas y
legales. Estos grupos emplean diversas estrategias para obtener los recursos necesarios para planificar y ejecutar ataques,
reclutar nuevos miembros y mantener sus operaciones (Brisard, J. C.; Martinez, D., 2014). Una de las fuentes de financiamiento
mas comunes es el crimen organizado. El trafico de drogas, armas y personas, asi como los secuestros y extorsiones, generan
ingresos sustanciales para muchos grupos terroristas (Nunez, C.; 2024). Ademas, estos grupos a menudo imponen “impuestos”

en las areas que controlan o realizar robos en entidades bancarias para obtener fondos (Ranstorp, M., 2018).
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Otra fuente de financiamiento importante son las donaciones. Tanto individuos como estados pueden
proporcionar fondos a grupos terroristas, ya sea por motivos ideoldgicos o geopoliticos. Las organizaciones

benéficas falsas también se utilizan para recaudar dinero de forma encubierta (Galvez, R.; 2014).

Las actividades comerciales, tanto legales como ilegales, son otra via de financiamiento. Los grupos terroristas pueden
invertir en negocios legitimos para lavar dinero y ocultar el origen ilicito de sus fondos (Sanchez, G., 2008; Carmona, A., 2019).

Asimismo, participan en actividades como el contrabando y la explotacion de recursos naturales.

En los ultimos anos, las tecnologias financieras han proporcionado nuevas herramientas para el financiamiento del
terrorismo (Ferré, J.C., 2018). El uso de criptomonedas, como Bitcoin, permite realizar transacciones de forma andénima y
dificulta el rastreo de los fondos. Ademas, los ciberdelitos, como el fraude y el robo cibernético, se han convertido en una fuente

de ingresos cada vez mas importante para estos grupos (Mallada, C. et al.; 2016).

La lucha contra el financiamiento del terrorismo es un desafio global. La complejidad de las redes financieras, la
globalizacion y la constante evolucion de las técnicas utilizadas por los grupos terroristas dificultan la tarea de rastrear y
detener estas actividades (Richard, A., 2016). La cooperacion internacional, la implementacion de regulaciones financieras mas
estrictas y el desarrollo de nuevas tecnologias para detectar y prevenir el lavado de dinero son fundamentales para abordar este

problema.

Como epitome, se puede afirmar que la financiacion de grupos terroristas es un fenémeno multidisciplinar que requiere
una respuesta integral y coordinada a nivel internacional. La diversidad de las fuentes de financiamiento y la constante

adaptacion de los grupos terroristas hacen que esta sea una lucha compleja y en constante evolucion.
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Principales grupos terroristas y sus fuentes de financiacion

La financiacion de grupos terroristas varia considerablemente segun la region, el tamano del grupo y sus objetivos.
Seguidamente, citamos algunos de los grupos terroristas mas destacados y las vias de financiacion conocidas que utilizan o han
utilizado (Giménez-Salinas, A. Et al.; 2007; Napoleoni, L., 2007; Fick, M., 2014; FATF/GAFI., 2015; Heinke D. H., 2017; Ferré, ].C.,

2018; Goulet, N. et al., 2022; Buesa, M., 2023; GAFI/FATF., 2024):

¢ Al-Qaeda: ha recibido financiamiento principalmente a través de donaciones privadas de simpatizantes en el Medio Oriente,
apoyo de estados patrocinadores como Sudan y Afganistan bajo el régimen taliban, y actividades de crimen organizado,

incluyendo el trafico de drogas y armas.

o Estado Islamico (ISIS): explotd recursos naturales como el petréleo en los territorios que controlaba, ademas de imponer
impuestos y extorsionar a la poblacion local, realizar secuestros para pedir rescates, y participar en el trafico de restos

arqueolodgicos y otras actividades criminales.

¢ Hezbola: cuenta con apoyo estatal significativo de Iran y Siria, participa en el crimen organizado como el contrabando de
drogas y trafico de armas, recibe donaciones de la diaspora libanesa y simpatizantes globales, y opera empresas y

organizaciones benéficas para lavar dinero y financiar sus operaciones.

o Talibanes: financian sus actividades principalmente a través del trafico de drogas, especialmente opio y heroina, donaciones
externas de simpatizantes en el Golfo Pérsico y Pakistan, la imposicion de impuestos y extorsion en las areas bajo su control,

y la mineria ilegal.

¢ Boko Haram: obtiene ingresos principalmente mediante secuestros para pedir rescate, saqueos y robos de recursos, y apoyo

financiero externo, posiblemente de grupos islamistas en el norte de Africa.

o Al-Shabaab: genera ingresos a través del trafico ilegal de carbon, impuestos y extorsion en las dreas que controla,

secuestros y rescates, y donaciones externas, especialmente de la didspora somali.

e ETA (Fuskadi Ta Askatasuna): financiaba sus actividades mediante la extorsion a empresarios vascos, atracos a bancos y

otros robos, y, en ocasiones, apoyo indirecto o tolerancia de algunos gobiernos durante la Guerra Fria.

e FARC (Fuerzas Armadas Revolucionarias de Colombia): se financiaban a través del trafico de drogas, secuestros para pedir

rescate, extorsion a negocios y agricultores, y la mineria ilegal.

e Hamas: recibe financiamiento y apoyo militar de Iran, Qatar y Turquia, ademas de donaciones externas de simpatizantes y
organizaciones caritativas, y opera empresas y organizaciones benéficas como tapadera para financiar sus actividades,

incluyendo la imposicion de impuestos y extorsion en la Franja de Gaza.

En general, estos grupos emplean una combinacion de métodos para financiar sus actividades, adaptandose a las

circunstancias politicas, econdmicas y sociales de su entorno.
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Persecucion de las vias de {inanciacion

La persecucion de las vias de financiacion de los grupos terroristas es una tarea esencial y compleja en la lucha global contra
el terrorismo (Anselme, K., 2023). Dado que estos grupos dependen de un flujo constante de recursos para sostener sus
actividades, cortar sus fuentes de financiacion es crucial para debilitarlos y, en altima instancia, desmantelarlos. Este esfuerzo

requiere una combinacion de medidas financieras, legales y de inteligencia, asi como la cooperacion internacional.

Una de las estrategias clave en esta persecucion es la identificacion y congelamiento de activos financieros vinculados a
organizaciones terroristas. Esto se logra a través de la colaboracion entre gobiernos, agencias de inteligencia, instituciones
financieras y organizaciones internacionales como las Naciones Unidas y el Grupo de Accion Financiera Internacional (GAFI)
(Lefebvre-El Derecho,2024). Estas entidades trabajan para rastrear movimientos de dinero sospechosos, identificar cuentas

bancarias, empresas fachadas y organizaciones benéficas que puedan estar involucradas en la financiacion del terrorismo.

Ademas de las sanciones econdmicas, se implementan marcos legales que permiten procesar a individuos y organizaciones
que apoyan financieramente a grupos terroristas. Estas leyes, combinadas con mecanismos de monitoreo financiero mas
estrictos, buscan prevenir el uso del sistema financiero global para lavar dinero y transferir fondos a terroristas (Iberley, et
al.,2023). En este contexto, las criptomonedas presentan un nuevo desafio debido a su naturaleza anénima y descentralizada, lo

que exige nuevas estrategias de rastreo y regulacion.

La cooperacion internacional es otro pilar fundamental en la persecucion de estas vias de financiacion. Los grupos
terroristas operan a menudo a nivel transnacional, utilizando complejas redes globales para mover dinero y recursos (Vega, M.
V.; 2011). Por ello, es esencial que los paises compartan informacion y trabajen conjuntamente en investigaciones, operaciones

de inteligencia y esfuerzos de enjuiciamiento.

A pesar de estos esfuerzos, la lucha contra la financiacion del terrorismo se enfrenta a desafios significativos, incluyendo la
adaptabilidad de los grupos terroristas, que constantemente buscan y desarrollan nuevas formas de obtener recursos. La
persecucion efectiva de estas vias de financiacion requiere no solo una vigilancia continua y la implementacion de tecnologias

avanzadas, sino también un enfoque coordinado a nivel global que incluya tanto medidas preventivas como punitivas.

Conclusion

La compleja red de financiamiento del terrorismo trasciende fronteras nacionales, exigiendo una respuesta coordinada a
nivel internacional. Los grupos terroristas explotan las vulnerabilidades de los sistemas financieros globales, utilizando una
variedad de métodos para ocultar el origen de sus fondos y legitimar sus actividades (Vega, M. V.; 2011). Desde el trafico de
drogas y armas hasta el uso de criptomonedas y la explotacion de organizaciones sin animo de lucro, estas organizaciones han
desarrollado sofisticadas estrategias de financiamiento. El apoyo estatal y las contribuciones de simpatizantes refuerzan ain
mas su capacidad operativa. Ante esta amenaza transnacional, la cooperacion internacional es indispensable para identificar,
rastrear y neutralizar los flujos financieros que sustentan el terrorismo (Carmona, A.; 2022). Solo a través de un esfuerzo
concertado y coordinado sera posible desmantelar las infraestructuras financieras que permiten a estos grupos operar y

perpetuar la violencia.
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ENTREVISTA EL EXPERTO

DOMINIQUE BONS

MADRE VICTIMA INDIRECTA DEL DAESH.
DELEGADA DE CISEG

Foto: http://www.mothersforlife.org/en/keyparents/dominique-bons

Dominique es Delegada para Francia de CISEG. Fue Madre de un chico que se radicalizo bajo la influencia de los reclutadores
yihadistas sin que ninguna institucion publica ni privada hiciera nada. Su hijo acabé siendo un combatiente muerto en Siria.
Dominique desde entonces ha invertido toda su vida en luchar para sensibilizar a los mas jovenes de los peligros de la
radicalizacion. Es presidenta y fundadora de la asociacion Syrien Ne Bouge, Agissons (Si nada cambia, actuemos), asociacion que
fundd en el 2014, con el objectivo de trabajar la prevencion, una batalla que ofrece en los colegios para contar su historia y

alertar a los alumnos del peligro de caer en las trampas del califato.

Contact :

syrien.nebouge.agissons@gmail.com

Site web :

http://syriennebouge-agissons.com

Facebook :
https://www.facebook.com/Syriennebougeagissons/
LinkedIn :

https://www.linkedin.com/in/association-syrien-ne-bouge-agissons-4938a6aq/?originalSubdomain=fr
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1.- .Como te sientes después de la pérdida de tu hijo tras su radicalizacion en un grupo terrorista y su muerte como martir?

Mi hijo se convirtio al islam, no se encontraba muy bien en su vida, estaba un poco perdido. Le faltaba la figura paterna que
me divorcié de él. Mi hijo me anuncia que se habia convertido al islam, no entendia el porqué a esta religion, nunca en mi
familia les inculqué una religion, soy de la idea de que cuando sean mayores ya decidiran por ellos mismos. Cuando le pregunté

me dijo que se encontraba bien en ella, sus amigos le animaron a convertirse.

Al principio estaba muy tranquilo, hacia el bien a todo el mundo, habia cambiado los habitos malos, cosa que me convenci6 al
ver que le iba bien, si era para mejorar sus habitos toxicos, pues adelante. Pero con el tiempo las cosas fueron cambiando. Iba a
la mezquita de aqui en Toulouse en donde habia un imam acusado de haber radicalizado algunos jovenes. A través de este imam
se reunieron con otros jovenes y un reclutador que les explicaba que Allah necesitaba de ellos para salvar el mundo.
Ultimamente, tenia cambios extrafios, cambiaba de temas continuamente y sus principales temas eran la guerra en Palestina y
la idea de su reclutador que le manifestaba que €l era necesario para salvar el pueblo sirio. Por lo que, finalmente, en marzo

2013, él y su hermano deciden irse para alla.

2.- cHubo algun intento de intervenir o ayudar a tu hijo desde las instituciones publicas o privadas antes de que se uniera al

grupo terrorista?

Nadie. Tenia un amigo que trabajaba en la policia de Toulouse, le comenté el tema de mi hijo porque estaba preocupada por
él, por esas nuevas compaiiias, sus cambios, y €l me contestd que mi hijo estaba radicalizado. Cuando le pregunté qué tenia que
hacer para sacar a mi hijo de este proceso me dijo que se ocuparia, pero al final no hizo nada. Mi hijo sigui6 el proceso de
radicalizacion y se fue a Siria. Ningan apoyo institucional, al no ser menor de edad, me decian que podia hacer lo que quisiera y

no podian arrestarlo.
3.- Diez afios después, crees que ha cambiado algo?

Nada. Ahora los jovenes no se van a Siria porque ahora se realiza todo el proceso en el propio pais y los captan de otra
manera. Chicos y chicas muy jovenes. El mal esta progresando muy discretamente, pero sigue presente. El gobierno no ha

hecho nada para esto y algtn dia veremos las consecuencias de todo esto.

4.- ¢Como te has enfrentado a tus sentimientos después de lo sucedido? ;Has tenido algin apoyo emocional o terapia que te

haya ayudado a lidiar con el dolor y la pérdida?

Para las instituciones somos padres de terroristas, por lo que no tenemos derecho a apoyo de ningtn tipo. Ni psicoldgico,
ni econémico. Es realmente una vergiienza. La familia sufre mucho esta situacion y no han tenido un seguimiento psicoldgico.
No solo los padres, los hermanos y hermanas de estos chicos estan perdidos por culpa de que el gobierno los ha desatendido.

Matrimonios destrozados, parejas separadas...
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5.- Tenemos actualmente el tema de los retornados. Mujeres y hombres que se fueron a luchar en las filas del Daesh y ahora
quieren volver a sus paises de origen, muchos de ellos con hijos menores a su cargo. Los diferentes gobiernos estan tomando

medidas para trabajar con estos radicalizados, ;Como ves estos proyectos?

Hay muchas chicas que se fueron a Siria y han tenido hijos ahi y ahora quieren volver con los hijos. El gobierno dice que

tienen que volver, pero cuanto mas esperen, peor.

Yo escribi a Macron en 2017, cuando €l fue elegido presidente la primera vez. Les mandé un correo a los diferentes ministros
de justicia, interior, educacion... Nunca he tenido una respuesta. Pero entonces ya hablaba del problema de los retornados en
2017. Este correo se puede ver en nuestra asociacion para que la gente se dé cuenta que el gobierno no le importa que los

jovenes se hayan ido a Siria. Solo miran por el interés de ellos, los politicos, no el interés de estos jovenes.

Hace tres anos que he parado por enfermedad. Estoy muy decepcionada por ver que en mi pais no se preocupan por las
familias de estos chicos.

6.- :Qué objetivos tiene tu asociacion?

Al principio era ayudar a las familias, reunirlas, tener una representacion en cada region de Francia a través de una familia.
No hemos podido conseguir subvenciones para poder hacerlo. Es dificil que inviertan en prevencion porque la mayoria que se
dedica a la prevencion en Francia no entiende nada del tema. No lo han vivido. Dejan a las familias de lado cuando podriamos

ayudar y aportar mucho.

Sin ser profesional en estos temas, desde nuestra asociacion buscabamos crear un grupo de profesionales multidisciplinar

para trabajar en temas de prevencion de la radicalizacion y aportar, por mi parte, mi experiencia.

Estamos como si nada hubiera pasado. No se trabaja en las escuelas el tema. Los servicios sociales estan perdidos porque no
saben muy bien que hacer, porque los jovenes se callan, lo esconden. Son las 6rdenes que reciben de los reclutadores. Tampoco
se trabaja con los radicalizados. Tuve una conversacion con una madre que encerraron a uno de sus hijos en prisiéon por
radicalismo. Lleva 10 anos dentro y nadie ha hecho nada por desradicalizar a su hijo. ;Qué van a hacer estos jovenes cuando

salgan?

7.- cComo acaho tu hijo?

Mi hijo acab6 muerto en una explosion camicace. Una madre no puede pensar en algo igual. Muri6 por nada, como muchos
de los que han ido a Siria.

8.- :Qué consejo darias a otros padres que puedan estar enfrentando una situacion similar con sus hijos?

Si ven que sus hijos o hijas estin cambiando, estén alerta. Los jovenes lo esconden todo muy bien. Desde que se den cuenta
de esto deben advertir a la policia, o a alguna institucion dedicada al tema. Decir que estan inquietos por su hijo, explicar los
cambios que observen. Sobre todo atencion a las chicas, sobre todo porque suelen esconder mayor los indicadores de

radicalizacion.
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TELEGRAM

UN REFUGIO PARA EL TERRORISMO DOMESTICO

Dr. David Garriga.

Presidente de CISEG. Analista de terrorismo de etiologia yihadista.

INTRODUCCION

En los altimos anos, la plataforma de mensajeria y redes sociales Telegram ha emergido como un punto focal para grupos
extremistas. Aunque Telegram ha sido elogiado por su compromiso con la libertad de expresion, ha sido criticado por su falta
de cooperacion con las autoridades y su rol en la perpetuacion de la violencia. Este articulo resume el articulo “The
Accelerationists’ App: How Telegram Became the “Center of Gravity” for a New Breed of Domestic Terrorists” en Frontline.
Segun el articulo Telegram se ha convertido en el centro de gravedad para un nuevo tipo de terrorismo doméstico, con un
enfoque particular en el caso de Alexander Lightner, un seguidor del aceleracionismo, y en el impacto de la plataforma en la

expansion de estas ideologias violentas.

A finales de diciembre, Alexander Lightner, un trabajador de la construccion de 26 anos en el condado de Sarasota, Florida,
utilizo su teléfono para publicar mensajes inquietantes en Telegram. Lightner, quien seguia el ideario aceleracionista, anunci6
su intencion de cometer un asesinato en masa, utilizando el lenguaje codificado de este movimiento neonazi. Los
aceleracionistas buscan acelerar la caida de la sociedad a través de actos de terrorismo, con el objetivo de crear un estado étnico

blanco tras el colapso de las democracias actuales.
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Telegram se ha convertido en el espacio principal para la organizacion y comunicacion de estos extremistas.
Con mas de 9oo millones de usuarios, la plataforma permite que grupos como los aceleracionistas operen con
relativa libertad, fomentando el asesinato de lideres politicos, el sabotaje de infraestructuras y otras formas de
violencia masiva. A través de canales de Telegram, Lightner expresd su deseo de convertirse en un "santo", un
término que estos extremistas usan para describir a aquellos que avanzan su causa a través de actos letales de

terrorismo.

Una semana después de sus publicaciones amenazantes, agentes federales llegaron a la casa de Lightner, armados y listos
para detenerlo. Segun los registros de la corte, Lightner arrojé un silenciador casero en una cesta de ropa antes de salir de su
casa, donde se encontro con los agentes. Cuando se le pregunto si sabia por qué estaban alli, Lightner respondid con una sola

palabra: "Telegram".

El caso de Lightner no es tnico. Telegram ha sido el centro de numerosas investigaciones relacionadas con terrorismo y
extremismo en los ultimos afnos. La facilidad con la que los extremistas pueden usar la plataforma para organizarse,
comunicarse y radicalizar a otros ha alarmado a las autoridades. A pesar de los intentos de moderacion por parte de la empresa,
los esfuerzos para eliminar el contenido violento han sido insuficientes. Lightner, quien ahora enfrenta cargos federales por
hacer amenazas en linea y poseer un silenciador ilegal, es solo uno de muchos individuos que han utilizado Telegram para

incitar y planear actos de violencia.

El papel de Telegram en la facilitacion del extremismo llegé a un nuevo punto critico cuando, en agosto de 2024, el
fundador de la plataforma, Pavel Durov, fue arrestado por las autoridades francesas. Durov, un multimillonario nacido en Rusia,
enfrento6 cargos preliminares relacionados con actividades criminales en su plataforma, incluidos fraude organizado, trafico de
drogas y posesion de imagenes pornograficas de menores. Los fiscales también lo acusaron de negarse a cooperar con las

autoridades en investigaciones previas.

Alo largo de los anos, Telegram ha sido conocido por su firme compromiso con la privacidad y la libertad de expresion, a
menudo rechazando las solicitudes de informacion por parte de agencias gubernamentales. Aunque la plataforma ha permitido
la organizacion de movimientos legitimos, como las protestas en Hong Kong y Bielorrusia, también ha sido utilizada por grupos
extremistas como ISIS, al-Qaeda y la organizacion mercenaria rusa Wagner Group para difundir propaganda violenta y

coordinar acciones.

David Skiffington, exespecialista en contraterrorismo de la Policia Metropolitana de Londres, advierte que la proliferacion
de contenido extremista en Telegram no puede subestimarse. Aunque otras plataformas como Steam, Discord y Gab también
albergan contenido relacionado con el extremismo, Telegram es, con diferencia, la méas accesible y ampliamente utilizada por

los aceleracionistas y otros grupos de extrema derecha.

A pesar de las criticas crecientes, Telegram ha mantenido su postura de priorizar la privacidad y la libertad de expresion
sobre la cooperacion con las fuerzas del orden. En una respuesta a ProPublica y FRONTLINE, un portavoz de Telegram declard
que la plataforma prohibe a los usuarios incitar a la violencia y que los moderadores eliminan millones de publicaciones dafiinas

cada dia. Sin embargo, investigaciones recientes han demostrado que Telegram sigue siendo un refugio para los aceleracionis-
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-tas y otros extremistas violentos.

Segun un analisis de Miro Dittrich, cofundador del Centro para el Monitoreo, Analisis y Estrategia, Lightner particip6 en al
menos 17 canales extremistas de Telegram, incluidos tres vinculados a la red Terrorgram, un colectivo de aceleracionistas que
utiliza la plataforma para promover el terrorismo. Este colectivo ha producido manuales y libros electronicos que celebran a los

asesinos supremacistas blancos, incitando a mas personas a cometer actos de violencia.

Una de las razones por las que Telegram ha tenido dificultades para moderar su contenido es la enorme escala de la
plataforma. Con alrededor de mil millones de usuarios activos mensualmente, Telegram es una de las plataformas mas grandes
del mundo. Axel Neff, cofundador de la compaiiia, afirmé que el equipo de Telegram es demasiado pequefio para monitorear
todo lo que sucede en la plataforma. Ademas, indico que seria un "suicidio profesional’ para la empresa hacer un esfuerzo serio

para moderar el contenido, ya que Telegram ha basado su éxito en su reputacion como bastion de la libertad de expresion.

La politica de privacidad de Telegram establece estrictos limites sobre la cooperacion con las autoridades, afirmando que
solo proporcionaran informacion si reciben una orden judicial que confirme que el usuario es un sospechoso de terrorismo. Sin

embargo, hasta ahora, la empresa nunca ha revelado informacion a las autoridades bajo estas circunstancias.

Telegram ha jugado un papel fundamental en la expansion del aceleracionismo y otros movimientos extremistas violentos.
Aunque la plataforma ha sido 1til para movimientos legitimos de resistencia y protesta, su falta de moderacion efectiva ha
permitido que grupos violentos utilicen la plataforma para incitar al terrorismo y organizar ataques. El caso de Alexander
Lightner es solo uno de muchos ejemplos de como los aceleracionistas han utilizado Telegram para promover su ideologia. A
medida que crecen las criticas hacia Telegram y su fundador Pavel Durov, queda por ver si la plataforma tomara medidas mas

firmes para abordar el extremismo o continuara priorizando la libertad de expresion sobre la seguridad publica.

REFERENCIAS

1.Fuente: https://www.pbs.org/webh/frontline/article/telegram-pavel-durov-domestic-extremism-accelerationism/
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LA VULNERABILIDAD PSICOLOGICA
EN TIEMPOS DE SABOTAJE
ELECTRONICO

MIEDO A LO IMPREDECIBLE

Dr. David Garriga.
Analista terrorismo etiologia yihadista de CISEG.

Los recientes ataques en Libano, donde beepers y radios de dos vias explotaron causando decenas de muertos y miles de
heridos, han dejado a la sociedad en un estado de incertidumbre y miedo. El hecho de que dispositivos aparentemente
inofensivos puedan convertirse en mortales granadas de mano no solo tiene implicaciones fisicas, sino también profundas

consecuencias psicoldgicas que alteran el tejido social.

Lo que antes era un ciberataque dirigido a infraestructura critica ha evolucionado. La introduccién de explosivos en
dispositivos portatiles como los buscapersonas empleados por Hizbuld marca una nueva era del sabotaje, donde no solo las
instalaciones militares o las infraestructuras energéticas estan en peligro, sino también los dispositivos cotidianos. Esto

introduce un nivel de inseguridad sin precedentes en la vida diaria de la poblacion.

El ataque no fue solo una ofensiva contra Hizbulé; fue un mensaje aterrador para la sociedad en general. La posibilidad de
que cualquier dispositivo en la vida cotidiana, (desde un teléfono maévil hasta un electrodoméstico) pueda ser manipulado para
causar dano genera un estado de ansiedad constante. Este miedo no se limita a los combatientes o miembros de grupos

especificos; afecta a todos los que puedan estar cerca de estos dispositivos en el momento de la explosion.
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El dario psicologico causado por este tipo de ataques es profundo. La imprevisibilidad de las explosiones crea una sensacion
de vulnerabilidad omnipresente. La gente comienza a cuestionar la seguridad de sus objetos personales y cotidianos. ¢Es seguro
utilizar el teléfono movil? ;Podria un simple dispositivo de comunicaciéon convertirse en un arma letal? La capacidad de un

objeto tan comun de convertirse en una amenaza altera la percepcion de seguridad y estabilidad.

Este miedo, que se extiende mas alla de las victimas directas, corroe la psique colectiva. Los ciudadanos se enfrentan a un
estado de alerta constante, donde cualquier sonido o vibracion inesperada puede desencadenar una respuesta de panico. La
idea de que algo tan simple como un buscapersonas puede estallar en cualquier momento deja una marca indeleble en la mente

de las personas, creando un ambiente de terror latente y generalizado.

Las implicaciones a largo plazo de estos ataques van mas alla de los danos inmediatos. La sociedad puede empezar a
rechazar la tecnologia o a desarrollar desconfianza hacia dispositivos que antes se consideraban seguros. Esto puede llevar a un

retroceso en el uso de la tecnologia en la vida cotidiana, algo que puede afectar el desarrollo social y econémico de la region.

Ademas, la respuesta psicoldgica ante estos ataques puede llevar a una mayor polarizacion social. Las personas, al sentirse
indefensas, pueden buscar respuestas en ideologias extremas o desarrollar teorias de conspiracion, lo que a su vez alimenta el

ciclo de violencia y desconfianza.

Enfrentar este tipo de amenazas requiere algo mas que una respuesta militar o de inteligencia. Se necesita un enfoque
psicoldgico que ayude a la sociedad a enfrentar el miedo y la incertidumbre. Programas de apoyo y educacion, junto con
estrategias para reforzar la confianza en la tecnologia, son cruciales para mitigar el impacto de estos ataques en la psique

colectiva.
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Begofia Romero Coordinadora del Grupo de Trabafe Criminologia Corporativa del Colegio Profesional de fa Criminofogia de ia Comunidad
de Madrid

1swo-2o00h. Justicia y Derechos Humanos: El rol del podélogo forense en crisis migratorias

Pablo Martinez-Escauriaza Experto en Podologia Foransa

ansa-2100h. Oscuras motivaciones: el fendmenc de los asesinos en serle en el Mundo Arabe

David Garriga Guitart Doctor en Soclologia y Crimindicgo

jueves, 17 de octubre

1800-1500h. Motivaciones y telon de fondo para asesinar

Paz Velasco de la Fuente Crimindioga, escritora y Profesora de la Universidad internacional de Valencia

1800-20:00 h.  ZPor qué matan las mujeras?

Victoria Pascual Cortes  Criminéloga y Socidloga

20:00-2100 5 Tratamiento de la erbnica negra en los medios de comunicacion.

Elena Merino Torrealba Perfodista de Ef Pals

2100-1115h. Clausura de las jornadas

CONGRESO CEUTA
https://extension.uned.es/actividad/38499§codigo=1JDCD
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7=, SEGURIDAD INTEGRAL

SIRIUS

Tu Seguridad es una decision invaluable.

CURSO DE BUSQUEDA DE INFORMACION Y
ANALISIS DE DATOS EN LA INVESTIGACION
PRIVADA.

TEMAS

La investigacion y recopilacion de informacion.

Uso de las hemamientas tecnoldgicas para la blisgqueda
de informacidn.

La impertancia de la recopilacion y andlisis de los datos
Investigacion vs. Andlisis dz Inteligencia en el sector
privado.

La informatica forense.

Estructura de una investigacion para el andlisis de datos.

Objetivos:

Bl alumno podra realizar vna investigacion de campo,
ufilizande hemamientas tecnolégicas modemas para la
obtencion de informacién, asi como tambien aprendera la
comecta ulilizacion de fuentes abiertas y cemadas para la
bisgqueda de informacion, la inferpretacion de los datos para
realizar la comecta estructura de una investigacion utilizando
la inteligencia estratégica.

Duracion del curso:
120 hrs

Inversion: $ 175 + IVA

ventas@sinsirius.com +583 993 997 77B www.sinsirius.com

e EEEeS——S DD.D.o
INSCRIPCIONES:

ventas@sirius.com

www.sinsirius.com
+593 993 997 778
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AMENACA GLOBAL

un programa de Radio 4

Amenaca Global
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Amenaca Global - Ciberseguretat, amb Vicente
Aguilera, ciber-analista

Treballem i estudiem a traves del portatil, tenim oci, serveis,
relacions, pero: és tan innocent i maco com sembla?

PROGRAMA 1

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Segrest de menors, amb Xavier
Llaveries, criminoleg i Mosso d'Esquadra

Emision del programa Amenaca Global titulado Segrest de
menors amb Xavier Llaveries, criminoleqg i Mosso. Todos los
contenidos de RNE los tienes aqui, en RTVE...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 2


https://www.rtve.es/play/audios/amenaca-global/ciberseguretatvicente-aguileraciber-analista/6337001/
https://www.rtve.es/play/audios/radio-4-extra/segrest-menors-xavier-llaveries-criminoleg-mosso-esquadra/6337000/

AMENACGCA

GL BAL

I BN §

Pornografia infantil

Pornografia Infantil amb Miguel Angel Soria, doctor en
Psicologia y profesor de Psicologia Juridica, Criminal y
Criminologia Avanzada en la Universidad de Barcelona...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 3

Amenaca Global - Siria després del DAESH

Gabriel Garroum, Graduat en Ciéncies Politiques i de I"Administracid |
Master en Politica d'Crient Mitja.

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 4


https://www.rtve.es/play/audios/radio-4-extra/pornografia-infantil/6391982/
https://www.rtve.es/play/audios/amenaca-global/siria-despres-daesh/6451056/

AMENACGCA

GL BAL

Russia i Ucraina, un crit, dues trinxeres

Russia i Ucraina, un crit, dues trinxeres, amb Jesus M.
Pérez, analista de seguretat i defensa. Ha escrit per vari...

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 5

Amenaca Global - Homicides: que hi ha darrera de
I'homicidi?

Queée sabem sobre les victimes? Realment tenim assassins
serials al nostre pais o més aviat s6n homicidis Gnics?

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 6


https://www.rtve.es/play/audios/amenaca-global/russia-ucraina-crit-dues-trinxeres/6478759/
https://www.rtve.es/play/audios/amenaca-global/homicides-hi-darrera-homicidi/6485781/
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PROGRAMA 7

PROGRAMA 8

CRIMINOLOGIA Y- SEGURIDAD

CRIMINOLOGIA Y. SEGURIDAD

Amenaca Global - Suplantacio d'identitat digital

Hi ha alguna manera d'evitar agquesta suplantacid d'identitat virtual? Que
hem de fer si la patim?

Amenaca Global - Som una societat insegura?

Qué fa que les persones ens sentim més o menys segures? QUE son els
esclats d'inseguretat?


https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/som-societat-insegura/6514990/

AMENACGCA

GL BAL

PROGRAMA 9

PROGRAMA 10

CRIMINOLOGIA Y SEGURIDAD

CRIMINOLOGIA Y- SEGURIDAD

Amenaca Global - Assetjament escolar

Com podem saber gue un noifa esta en un procés d'assetjameant? Qua
podem fer?

Amenaca Global - Passat, Present i Futur de I'Afganistan

Radia 4 Extra a RTVE Play. Gaudeix de nous continguts | dels pra
séries, pellicules, pod t i informatius gratuits a la ple



https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/passat-present-futur-afganistan/6640384/

AMENACGCA

GL BAL

Amenaca Global - Confiem en la policia?

Quins models policials tenen una bona rebuda social?

PROGRAMA 11
CRIMINOLOGIA Y. SEGURIDAD

Amenaca Global - Delictes contra el Patrimoni

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
éries, pel-licules, podcast | informatius gratuits a la plataforma de RTVE

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 12



https://www.rtve.es/play/audios/amenaca-global/delictes-contra-patrimoni/6657092/
https://www.rtve.es/play/audios/amenaca-global/confiem-enla-policia/6657093/
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Amenaca Global - Seguretat infantil

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pellicules, podcast i informatius gratuits a la plataforma de RTVE
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Amenaca Global - Que es la Unitat Hospitalaria
Psiquiatrica Penitenciaria (UHPP)?

Radio 4 Extra a KTVE P Gaudeix de nous continguts | dels programes,
séries, pellicules, ast i informatius gratuits a la plataforma de RTVE

PROGRAMA 14

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/seguretat-infantil/6696028/
https://www.rtve.es/play/audios/amenaca-global/unitat-hospitalaria-psiquiatrica-penitenciaria-uhpp/6723328/
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Amenaca Global - Terrorisme | mediacio: recosint ferides

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pellicules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 15

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Prevencio de la radicalitzacio violenta a
traves de l'esport

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
séries, pel-li ast i informatius gratuits a la plataforma de RTVE

PROGRAMA 16
CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/terrorisme-mediacio-recosint-ferides/6723329/
https://www.rtve.es/play/audios/amenaca-global/prevencio-radicalitzacio-violenta-esport/6761257/

AMENACGCA

GL BAL

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 17

Amenaca Global - El suicidi: quines son les senyals
d'alerta?

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
eries, pel-licules, podcast | infarmatius gratuits a la plataforma de RTVE

PROGRAMA 18
CRIMINOLOGIA Y- SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/dark-web/6761256/
https://www.rtve.es/play/audios/amenaca-global/suicidi-senyals-alerta/6773686/

AMENACGCA

GL BAL

PROGRAMA 19
CRIMINOLOGIA Y SEGURIDAD

&

Amenaca Global - El psicopata violent (22 Part)

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pellicules, podcast | informatius gratuits a la plataforma de RTVE

PROGRAMA 20

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/psicopatia-primera-part/6802955/
https://www.rtve.es/play/audios/amenaca-global/psicopata-violent/6802973/

AMENACGCA

GL BAL

PROGRAMA 21
CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Victimes de la yihad negra del
Daesh

Emision del programa Amenaca Global titulado Victimes de |a
yihad negra del Daesh. Todos los contenidos de RNE los tienes

CRIMINOLOGIA Y SEGURIDAD

PROGRAMA 22


https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
https://www.rtve.es/play/audios/amenaca-global/marc-marginedas/6881030/
https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/

AMENACGCA

GL BAL

s

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - Delictes d'odi LGTBIQ+

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
series, pellicules, podcast i informatius gratuits a la plataforma de RTVE

PROGRAMA 23

7

CRIMINOLOGTIA Y SEGURIDAD

Amenaca Global - Victimes indirectes del Daesh: les
mares de joves radicalitzats

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programaes,
séries, pellicules, podcast | informatius gratuits a la plataforma de RTVE

PROGRAMA 24


https://www.rtve.es/play/audios/amenaca-global/delictes-odi-lgtbiq/6903668/
https://www.rtve.es/play/audios/amenaca-global/victimes-indirectes-daesh-mares-joves-radicalitzats/6903681/

AMENACGCA

GL BAL

Amenaca Global - Xarxa Europea de Prevencio de la
Delinglencia

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts | dels programes,
series, pel-licules, podcast | informatius gratuits a la plataforma de RTVE

PROGRAMA 25

CRIMINOLOGIA Y SEGURIDAD

Amenaca Global - L'us de la pornografia en menors

Radio 4 Extra a RTVE Play. Gaudeix de nous continguts i dels programes,
séries, pel-licules, podcast | informatius gratuits a la plataforma de RTVE

PROGRAMA 26

CRIMINOLOGIA Y SEGURIDAD


https://www.rtve.es/play/audios/amenaca-global/xarxa-europea-prevencio-delinquencia/6923805/
https://www.rtve.es/play/audios/amenaca-global/us-pornografia-menors/7027330/

YIHAD, ;QUE ES?

David Garriga Guitart
UNA GUIA PARA ENTENDER QUE ES EL YIHADISMO.
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David Garriga Guitart

cémpralo con un 5% de descuento en:
www.comanegra.com

*Cédigo de descuento: YHD-17 comanegra



https://www.amazon.es/Yihad-%C2%BFQu%C3%A9-David-Garriga-Guitart/dp/8416033692
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