
AL-GHURABÁ
REVISTA  DE CONTRA-NARRATIVA PARA  LA PREVENCIÓN DE LA RADICALIZACIÓN VIOLENTA DE ETIOLOGÍA YIHADISTA

ISSUE 83 AGOSTO 2024 ISSN 2565-2222

AL-GHURABÁ
REVISTA  DE CONTRA-NARRATIVA PARA  LA PREVENCIÓN DE LA RADICALIZACIÓN VIOLENTA DE ETIOLOGÍA YIHADISTA

FREE COUNTER-NARRATIVE  MAGAZINE  FOR  THE  PREVENTION  OF  VIOLENT  EXTREMISM  OF JIHADISM ETIOLOGY 

by
C I S E G

C A L I F A T O  I A
Uso de la inteligencia artificial para la difusión de propaganda

B I O T E R R O R I S M O
Amenaza real y compleja en el mundo moderno

R E C L U T A M I E N T O  D E  M E N O R E S
Estrategia de los GDOs para delinquir



AL-GHURABÁ
NÚMERO 83  / AGOSTO 2024  /  ISSN 2565-2222

La revista Al-Ghurabá de CISEG no se hace responsable de las opiniones que se emitan en esta
publicación, puesto que son de carácter individual y desarrolladas exclusivamente por los
autores/as. No necesariamente reflejan la posición de la presente editorial. 

CISEG
info@intelciseg.com

Web
www.alghuraba.org

Envío de artículos
alghuraba@intelciseg.com

Producción y edición
CISEG

Creadores
David Garriga
Marc Fornós

Equipo Redacción
David Garriga 
Ariadna Trespaderne 
Bahae Eddine Boumnina
José C. Prado
Alejandro Cassaglia

Diseño y Maquetación
Ariadna Trespaderne 

Revista indexada en Revistas Científicas de América Latina,el Caribe, España y Portugal 



EDITORIAL
La revista Al-Ghurabá de CISEG, es una herramienta de narrativas alternativas para

prevenir la radicalización violenta de etiología yihadista y nace en agosto de 2017 como un

proyecto de la Comunidad de Inteligencia y Seguridad Global. Al-Ghurabá es gratuita, on-

line y mensual y persigue implicar a la sociedad civil en este sector y ofrecer herramientas

de prevención y de contra-narrativa para prevenir la radicalización violenta en el seno de

las comunidades a través de publicaciones accesibles realizadas por analistas.  

Esta problemática nace en las comunidades, entre las personas y cualquiera puede hallarse

en una situación de cercanía con un perfil radicalizado o un agente radicalizador. En

consecuencia, brindar herramientas a la sociedad civil permite que sean personas

empoderadas, informadas y formadas. Por otro lado, también sirve para difundir contra-

narrativa frente a esta radicalización destinada a los grupos más vulnerables a ser

radicalizados. El objetivo es crear contenido que analice la situación actual y consiga

erosionar y deslegitimar los discursos que facilitan estas organizaciones terroristas.
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ARTÍCULOINTELIGENCIA

LA TÉCNICA HUMINT
EN EL ESPIONAJE

        
      El término HUMINT es una abreviación para hiuman Intel-ligence, que, en español, significa inteligencia humana. Es la
recolección de información por personal especialmente entrenado, usando una variedad de tácticas y métodos tanto activos
como pasivos, cuyo objeto son otras personas de las cuales se puede extraer información o colaboración para obtenerla. La
definición de qué es HUMINT tiene un significado mucho más amplio. 

        La inteligencia de fuentes humanas o HUMINT es toda aquella recolección de datos que realiza un ser humano mediante la
investigación, la clasificación y el análisis de nuevos conocimientos. Entonces, cuando el agente de recolección de la
información es un ser humano, que la provee, la organiza o la analiza, estamos hablando de técnicas de HUMINT. 

        Aunque suele relacionarse con el espionaje, existe una gran diferencia entre las operaciones de contrainteligencia y las
operaciones HUMINT. La contrainteligencia es una práctica que lleva las funciones del agente HUMINT más allá, pues lo llevan a
infiltrarse en un entorno con el fin de extraer información. 

S e r g i o  F a r r a s .

E s t u d i o s o  d e  l o s  s e r v i c i o s  d e  i n t e l i g e n c i a .  A d m i n i s t r a d o r  d e  s e c t o r  9 .
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       El HUMINT o la Inteligencia de Fuentes Humanas se
encuadra dentro de las disciplinas de obtención de
información. El HUMINT es una de las especializaciones en
Inteligencia que más depende de las cualidades del agente
HUMINT para obtener y contrastar información para la
toma de decisiones, mediante y a través de personas. 

      Para llevar a cabo la recopilación de información
procedente de personas se requiere disponer de unos
conocimientos, habilidades y actitudes concretas, al
tratarse el HUMINT de una disciplina que requiere
especialización. 

      El personal dedicado a la obtención HUMINT no se
puede improvisar, sino que requiere de una larga,
especializada y continua formación. 

         Aunque se pueden enseñar las actividades de
obtención HUMINT, el adiestramiento a un agente HUMINT
experto requiere experiencia en el trato con personas en
todo tipo de condiciones y circunstancias. 

         Por la cantidad de tipos de misiones HUMINT que
existen, así como por la variedad de motivaciones de
colaboración de las fuentes humanas, por los riesgos
intrínsecos a esta actividad y por la variedad de roles y
actores que participan en este tipo de misiones es
imprescindible el desarrollo de una serie de cualidades. 

        Aunque hay muchos rasgos innatos, hay también
características y cualidades que pueden trabajarse,
entrenarse y, por tanto, aprenderse y evaluarse. 

ARTÍCULOINTELIGENCIA
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ARTÍCULO

 RECLUTAMIENTO MENORES
LA ESTRATEGIA DE LOS GDOS PARA DELINQUIR

        América latina y especialmente Ecuador vienen incrementando el reclutamiento de menores de edad a las filas del crimen
organizado, especialmente en zona en donde el estado ha perdido el control o no existe una presencia gubernamental. Los
santuarios constituyen los espacios territoriales propicios para influir en los menores que ingenuamente ven una oportunidad
para ganar dinero de una manera rápida. Los grupos delictivos influencian en los estudiantes para cambiar las aulas por las
acciones delictivas, especialmente en áreas marginales, con hogares disfuncionales y donde la falta de oportunidades incita a
una vida supuestamente más fácil y cómoda.

       En Ecuador, el reclutamiento de menores por parte del crimen organizado ha emergido en la última década como una
fuente permanente para el fortalecimiento de las organizaciones criminales. Esto destruye el tejido social y construye
verdaderos ejércitos de colaboradores juveniles, quienes ven como la mejor opción involucrarse decididamente en los grupos de
delincuencia organizada (GDOs). Según la consultora política Katherine Herrera, en declaraciones al portal Ecuadorenvivo,
manifiesta que “el 60% de los miembros de bandas delictivas son menores de edad”. Este fenómeno no solo amenaza a la
seguridad de los jóvenes, sino que también socava la estabilidad social y económica del país. Los menores son frecuentemente
atraídos por organizaciones criminales que operan en áreas urbanas y rurales, utilizándolos para diversas actividades ilícitas,
desde el tráfico de drogas hasta la extorsión y la violencia armada.

SEGURIDAD

M a r i o  R .  P a z m i ñ o  S i l v a .

C o r o n e l .  M S c .
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         Organizaciones de Crimen Organizado Transnacional (COT) como las mafias Ndrangheta, Albanesa, los carteles mexicanos

de Sinaloa y Jalisco Nueva Generación y las 22 organizaciones de terrorismo urbano, catalogadas así por el presidente Daniel

Noboa, han establecido operaciones en el país durante varias décadas, y han ampliado su cartera de negocios ilegales, ya no solo

participan en el narcotráfico sino en minería ilegal, secuestro, extorsión, sicariato, lavado de dinero, lo que obliga a contar con

un contingente muy grande de colaboradores. Este personal, principalmente menor de edad, se recluta en zonas fronterizas,

áreas portuarias, los suburbios o zonas marginales, lo cual incrementa la violencia y la actividad delictiva. La posición geográfica

que brinda Ecuador es estratégica, especialmente en ciudades como Guayaquil, Manta, Esmeraldas y Machala, donde la

presencia de pandillas locales aumenta el riesgo de reclutamiento de adolescentes.

         La pobreza es un factor determinante en el reclutamiento de menores. Según el Instituto Nacional de Estadística y Censos

(INEC), esta afecta a un gran porcentaje de la población joven, especialmente en áreas rurales y urbano marginales. La falta de

acceso a una educación de calidad y a oportunidades laborales dignas crea un ambiente propicio para que los menores sean

atraídos por las promesas de dinero rápido y fácil que ofrecen las organizaciones criminales.

       Otro factor en el reclutamiento es la influencia de la cultura del narcotráfico y la violencia trasmitida en los medios de

comunicación y las redes sociales. En muchas comunidades, la figura del "narco" es glorificada y vista como un modelo a seguir,

especialmente en zonas donde la presencia del Estado es débil. A menudo se romantiza el estilo de vida criminal, lo que puede

atraer a los jóvenes a seguir ese camino. 

       La falta de una presencia efectiva del Estado es una tercera razón. En zonas rurales y marginales, la corrupción y la

ineficacia de las fuerzas del orden permiten que las organizaciones criminales operen con impunidad, creando santuarios o

micro estados donde se ejerce una gobernanza criminal y donde el Estado ha perdido soberanía. La ausencia de programas

sociales efectivos, que ofrezcan alternativas viables para los jóvenes, facilita el trabajo de la delincuencia.

        Las formas que utilizan los GDOs para convencer a los jóvenes de pertenecer a estas estructuras delictivas son varias.

Algunos utilizan el engaño y la manipulación, ya que prometen una vida mejor, con riqueza y estatus. A algunos le ofrecen

dinero a cambio de que transporten drogas, se conviertan en "mulas", pero rara vez se materializa esa promesa. En las redes

sociales, particularmente Facebook, Instagram y TikTok, contactan y adoctrinan a los jóvenes, para lo cual crean perfiles

atractivos, que muestran el lujo y poder, para engancharlos.

        Las pandillas y organizaciones criminales locales también reclutan directamente en centros educativos y comunidades.

Identifican a los menores más vulnerables, aquellos con problemas familiares o económicos, y los atraen con promesas de

protección y pertenencia. En ciudades como Quito, Guayaquil, Esmeraldas, Santo domingo, Quevedo, Portoviejo, Manta, Duran,

Lago Agrio esto es frecuente.

Los adolescentes reclutados por organizaciones criminales en Ecuador y otros países de la región son utilizados en una variedad

de tareas que van desde actividades de bajo riesgo hasta aquellas que implican un peligro significativo. Algunas tareas que les

asignan son:  mulas del narcotráfico entre los diferentes santuarios o para transportar la droga de una ciudad a otra. Estos

jóvenes son elegidos por su aparente inocencia y menor probabilidad de ser revisados por las autoridades. En las comunidades y

escuelas locales, venden drogas y también reclutan a otros jóvenes para la organización. También son espías o vigías ("halcones")

para monitorear las actividades de la policía y otros grupos rivales. Estos jóvenes se colocan en puntos estratégicos y utilizan

teléfonos móviles para reportar cualquier movimiento sospechoso, permitiendo que las organizaciones criminales tomen 

ARTÍCULOSEGURIDAD
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medidas evasivas. Son también utilizados como mensajeros entre la estructura delictiva o entre otras organizaciones. En algunos
casos, los adolescentes son utilizados para extorsionar a negocios locales y residentes. Bajo amenazas de violencia, se les obliga a
cobrar "impuestos" o "cuotas" a cambio de protección, generando ingresos constantes para las organizaciones criminales. 

       Cuando existe conflictos entre estructuras delictivas o en los santuarios, los adolescentes son utilizados como soldados o
sicarios y participan en enfrentamientos armados con grupos rivales o en ataques dirigidos a objetivos específicos. En algunos
casos, las niñas, son explotadas sexualmente, esto incluye ser obligadas a trabajar en la prostitución o ser vendidas a redes de
tráfico de personas. En Ecuador se ha podido observar que los menores de edad son utilizados por los GDOs para cometer robos
y asaltos, tanto a personas como a propiedades. De igual forma, trabajan en tareas logísticas, como el transporte de armas,
municiones y explosivos, herramientas vitales para las actividades delictivas.

Funte: InSing Crime

         El portal digital Primicias.ec, en una investigación sobre el tema, señala: “Las cifras en Ecuador son alarmantes. Solamente
entre enero y junio de 2023, la Policía detuvo a 1.326 niños y adolescentes por delitos como tenencia ilegal de armas, sicariato,
microtráfico, robo a personas y otros asociados al crimen organizado”. 

       Las principales actividades delictivas encomendadas a jóvenes por los GDOs varían también dependiendo de las ciudades
donde se encuentran ubicadas estas estructuras criminales. En Guayaquil, los adolescentes son comúnmente reclutados por
pandillas locales para vender drogas en los barrios y centros educativos, así como para actuar de halcones o vigías en las zonas
controladas por estas pandillas. En Esmeraldas, los menores son reclutados para transportar drogas a través de la frontera,
aprovechando su conocimiento del terreno y su capacidad para moverse sin levantar sospechas. En la capital, los adolescentes
son utilizados para extorsionar a comerciantes locales y recolectar pagos por protección. También actúan como mensajeros y
halcones en las zonas controladas por las pandillas.

ARTÍCULOSEGURIDAD
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         El reclutamiento de menores por parte del crimen organizado en Ecuador es un problema complejo con múltiples causas y
graves consecuencias, tanto para los jóvenes como para sus comunidades. Abordar este problema requiere un enfoque
multidimensional que involucre a todas las partes interesadas.

       La lucha contra el reclutamiento de menores en el país debe constituir una prioridad nacional, que involucre esfuerzos
coordinados entre el gobierno, organizaciones no gubernamentales y la sociedad civil. Solo a través de una acción conjunta y
sostenida se podrá ofrecer a las jóvenes alternativas viables y prevenir que caigan en las redes del crimen organizado.

ARTÍCULOSEGURIDAD



CÓMPRALO EN AMAZON
¡Haz clic aquí!

https://www.amazon.es/Terrorismo-yihadista-Una-amenaza-externa-ebook/dp/B088FZ2P8F
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       Después del asesinato de once atletas judíos durante los Juegos Olímpicos de

Múnich, en 1972, el agente del Mosad Avner recibió el encargo de vengar la muerte

de los deportistas eliminando a once terroristas palestinos en Europa. Este hecho

supuso un gran cambio en la política israelí, puesto que fue la primera vez que el

Estado de Israel decidió combatir el terrorismo con más terrorismo.

      Como si de un thriller se tratase, George Jonas va desgranando las claves de

aquella operación secreta, en la que también estuvieron implicados desde la

primera ministra israelí Golda Meir hasta el entonces general Ariel Sharon.

       Cuando el agente Avner decida abandonar la misión, tendrá en su haber ocho

muertes de palestinos, un cúmulo de errores graves que habrán costado la vida a

tres de sus colaboradores y el firme convencimiento de que más muertes

acentuarán el conflicto palestino-israelí. Varias décadas más tarde los

acontecimientos históricos confirmarían hasta qué punto fue decisivo aquel cambio

de estrategia y explicarían cómo se extendió la violencia a la población civil en el

conflicto entre Israel y Palestina.

 

T I N T A  
I M P R E S C I N D I B L E

Título: Venganza

Autor: Georges Jonas 
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ARTÍCULO

CALIFATO I.A.  
LOS SEGUIDORES DE IS / ISKP APROVECHA LA INTELIGENCIA

ARTIFICIAL PARA LA DIFUSIÓN DE PROPAGANDA

        En un mundo cada vez más interconectado y digital, los grupos militantes como el Estado Islámico (IS) y sus comunidades
de seguidores están aprovechando los avances en inteligencia artificial (IA) para difundir propaganda y desinformación de
manera más efectiva y a costos significativamente reducidos. Estos grupos han encontrado en la IA generativa una herramienta
poderosa para crear contenido visual y auditivo atractivo y persuasivo, alineado con los valores y objetivos de la organización, lo
que amplía su alcance propagandístico y facilita sus esfuerzos de reclutamiento.

      Los avances en tecnología de IA han permitido la creación de chatbots intuitivos y generadores de imágenes y audio
accesibles, que los seguidores de IS utilizan para producir propaganda de alta calidad. Estos contenidos no solo son visualmente
atractivos sino que también son diseñados para ser convincentes y alinearse con la narrativa del grupo. Este enfoque innovador
está permitiendo a IS ampliar su impacto mediático y llegar a una audiencia más amplia y diversa.

        Un ejemplo notable de esta estrategia ocurrió tras el ataque a una sala de conciertos en Moscú en marzo. Un seguidor de IS
generó y circuló boletines de noticias mediante IA, detallando las operaciones globales del grupo a través de canales de
comunicación pro-IS. 

CONTRA-NARRATIVA

M o n a  T h a k k a r .

I n v e s t i g a d o r a  e n  e l  C e n t r o  I n t e r n a c i o n a l  p a r a  e l  e s t u d i o  d e l  E x t r e m i s m o  V i o l e n t o .

A n n e  S p e c k h a r d .

D i r e c t o r a  e n  e l  C e n t r o  I n t e r n a c i o n a l  p a r a  e l  e s t u d i o  d e l  E x t r e m i s m o  V i o l e n t o .
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      Estos boletines generaron discusiones extensas y un creciente interés entre las redes de seguidores de IS, destacando la
eficacia de la IA en la creación de contenido mediático.   Este desarrollo marcó un punto de inflexión en la utilización de la IA
como una herramienta clave en las estrategias de guerra mediática del Estado Islámico y sus afiliados regionales, en particular
el Estado Islámico en la Provincia de Khorasan (ISKP). ISKP, con sede en la región de Afganistán-Pakistán, continúa
representando una amenaza significativa para la seguridad internacional, y la adopción de IA en su propaganda refuerza su
capacidad para influir y reclutar.

       Tras el ataque en Moscú, un simpatizante de IS utilizó la plataforma de comunicación encriptada Rocket Chat para distribuir
un boletín de noticias generado por IA sobre el ataque, como parte de una campaña de propaganda anti-rusa en escalada. El
video presentaba personajes generados por IA con aspecto realista, vestidos con uniformes militares y emulando a verdaderos
presentadores de noticias. Estos personajes leían despachos sobre el ataque en árabe, obtenidos de portavoces oficiales del
Estado Islámico como al-Naba y la agencia de noticias Amaq.

      El estilo de transmisión de estos boletines emulaba de cerca a las populares redes de televisión Al Jazeera y CNN, con el
presentador humanoide generado por IA hablando, el logo de IS y cintillos de noticias moviéndose en la parte inferior de la
pantalla, intercalados con imágenes de combatientes de IS ejecutando ataques. Esta sofisticación en la presentación refleja el
esfuerzo de IS por legitimar y profesionalizar su propaganda, haciéndola más creíble y atractiva para su audiencia.
Posteriormente, se produjeron otros boletines de noticias generados por IA sobre las operaciones de IS en Oriente Medio y
África. Estos boletines presentaban un personaje con atuendo islámico tradicional y formaban parte de un programa
denominado "News Harvest". En estos casos, se utilizaron tecnologías de IA de texto a voz para convertir información escrita en
discurso y audio con acento humano, y generadores de video para producir estos videos de propaganda de vanguardia.

        La incorporación de IA en la producción mediática de IS provocó debates teológicos entre sus seguidores más fervientes.
Algunos argumentaron que la representación de personajes animados con rasgos faciales discernibles en videos era haram
(pecado) en el Islam, lo que llevó al productor a oscurecer los rostros de los oradores en lanzamientos posteriores. A pesar de
estas modificaciones, otros seguidores radicales instaron al creador a dejar de usar "personajes animados de cuerpo completo"
por completo, sugiriendo que la bandera de IS sería un fondo más adecuado para futuros videos. Contrariamente, otros
seguidores abogaron por lanzar programas de noticias análogos en inglés y otros idiomas para mejorar la participación con
audiencias musulmanas occidentales. Este enfoque multilingüe tiene el potencial de atraer a una base de seguidores más diversa
y expandir el alcance global de la propaganda de IS.

      El ISIS en la Provincia de Khorasan (ISKP) y sus comunidades de seguidores también han comenzado a aprovechar la IA
generativa para producir informes de noticias interactivos similares. Aunque hay diferencias notables en el estilo visual y la
narración, el objetivo sigue siendo amplificar su mensaje propagandístico y fortalecer su presencia mediática. Este estudio
investiga la incorporación gradual de la IA en la propaganda mediática de los seguidores pro-ISKP y analiza las reacciones de
otros seguidores a estos desarrollos. La adopción de tecnologías de IA por parte de grupos militantes como el Estado Islámico y
sus afiliados regionales representa un desafío creciente para la seguridad global. La capacidad de estos grupos para producir
contenido propagandístico de alta calidad y distribuirlo eficientemente a través de plataformas digitales amplifica su influencia
y facilita sus esfuerzos de reclutamiento. A medida que continúan evolucionando sus estrategias mediáticas, es crucial que las
autoridades y las plataformas de tecnología se mantengan vigilantes y desarrollen contramedidas efectivas para contrarrestar la
propagación de desinformación y propaganda extremista.

*El artículo completo en el sitio web de ICSVE 

ARTÍCULOCONTRA-NARRATIVA
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          El bioterrorismo, definido cómo el empleo intencional de agentes biológicos para causar daño a personas, animales o
plantas con fines perversos, representa una amenaza real y compleja en el mundo actual.(Upson, M., 2015). A diferencia de las
armas convencionales, los agentes biológicos, como bacterias, virus, toxinas y hongos, pueden propagarse sigilosamente,
generar enfermedades graves e incluso la muerte, y provocar un pánico generalizado.

        Las repercusiones de un ataque con agentes biológicos contaminantes pueden ser devastadoras y van más allá de las
víctimas directas, afectando a la salud pública, la economía y la sociedad en general.

         Las enfermedades causadas por agentes biológicos pueden abrumar los sistemas de salud, generar escasez de recursos
médicos y ocasionar un alto número de muertes. En términos económicos, el bioterrorismo puede dañar la economía al
interrumpir las cadenas de suministro, afectar el turismo y generar un clima de incertidumbre que desaliente la inversión.
(Kaufmann AF, Meltzler MI, Schmid GP., 1997).

BIOTERRORISMO
ARTÍCULOTERRORISMO

AMENAZA REAL Y COMPLEJA EN EL MUNDO MODERNO

F r a n c i s c o  J a v i e r  M o r e n o  O l i v e r .

D o c t o r  e n  P s i c o l o g . a .  O R C I D  i D :  h t t p s : / / o r c i d . o r g / 0 0 0 0 - 0 0 0 2 - 9 3 0 6 - 2 1 2 5 .
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ARTÍCULOTERRORISMO

      A nivel social, el miedo y la paranoia que provocan este tipo de atentados pueden afectar la cohesión social, generar
discriminación y desconfianza, e incluso desencadenar conflictos violentos.

       Aunque los primeros indicios de bioterrorismo se remontan a la época medieval, esta amenaza no ha perdido vigencia.
(Silveira P., et al, 2010).

         La accesibilidad a la biotecnología y el conocimiento para manipular microorganismos ha aumentado considerablemente,
dificultando la detección y el rastreo de su uso malicioso, bien sea contra la población directa o indirectamente atentando
contra la producción alimentaria o el agua.

Atentados de bioterrorismo

      El uso de armas biológicas se asocia generalmente con la tecnología contemporánea, no obstante, esta amenaza tiene una
historia prolongada. Ya en el siglo VI a.C., en las guerras, se empleaban cadáveres de humanos y animales fallecidos por
enfermedades infecciosas para contaminar a los enemigos. (Noah D L, Huebner K D etal., 2002).

       A título de ejemplo, citar como casos significativos de bioterrorismo (Noah D L, Huebner K D et al., 2002; Silveira P., et al.,
2010; García, J.E., 2007; Marquina, D., et al.,2023):

        - 1927: la policía de Chicago arrestó a dos estudiantes, Allen Schwander y Stephen Pera, quienes habían planeado envenenar
el suministro de agua de la ciudad con bacterias de tifoidea. Ambos terroristas habían fundado un grupo llamadoResistencia,
Insurrección, Sabotaje y Extorsión (R.I.S.E.). Stephen Pera obtuvo los cultivos bacterianos para el atentado en el hospital donde
trabajaba.

         - 1984: en Oregón, seguidores del Movimiento Osho intentaron controlar una elección local incapacitando a la población de
The Dalles. Infectaron alimentos en restaurantes, productos en tiendas de comestibles con Salmonella typhimurium. El ataque
afectó a 721 personas gravemente, pero no hubo muertes.

         - 1993: el grupo Aum Shinrikyō (verdad suprema) lanzó un ataque con ántrax en Tokio. El atentado fracasó completamente,
ya que no afectóa ninguna persona.Las esporas recuperadas eran idénticas a la cepa de la vacuna para animales, que carece de
los genes necesarios para causar síntomas.

         - 2001: los ataques conocidos como Amerithrax, ocurridos en EE. UU. se realizaron con el envío de cartas con esporas de
ántrax a varias oficinas de medios y a dos senadores demócratas. El ataque infectó a 22 personas y causó cinco muertes. Bruce
Edwards Ivins, un microbiólogo de Fort Detrick, fue identificado como el culpable. Ivins se suicidó en 2008.

En este sentido, añadir que, Al Qaeda, ISIS y otros grupos yihadistas han mostrado interés en adquirir y usar armas biológicas.
Por ejemplo, ha quedado documentado que Al Qaeda tenía programado un ataque con ántrax, según los documentos
encontrados en Afganistán después de la invasión estadounidense en 2001.
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Insiders, biohacking y bioterrorismo

    Los insiders en el contexto del bioterrorismo son
individuos con acceso legítimo a agentes biológicos,
instalaciones o información debido a su empleo en
instituciones de investigación biológica, compañías
farmacéuticas o laboratorios gubernamentales.

     Estas personas poseen conocimientos científicos que
pueden ser utilizados con fines maliciosos, representando
una amenaza significativa. Tienen la posibilidad de robar
patógenos mortales, conocer las vulnerabilidades del sistema
y actuar con credibilidad para evadir la detección. Factores
como la presión laboral, el extremismo ideológico, la falta de
conciencia de seguridad y la colaboración internacional
aumentan esta amenaza, haciendoque los insiders
seanpotenciales agentes de sabotaje y riesgos para la
seguridad global. (Castro, J.I., 2022).

      Otra modalidad de insiders son los denominados “lobos
solitarios”, terroristas que a través de los manuales
clandestinos de bioterrorismo que circulan en ciertos
círculos extremistas o en la deep web elaboran agentes
biológicos en laboratorios caseros para cometer atentados
(Aznar, F., 2013).

     Estos manuales detallan técnicas para la fabricación,
distribución y uso de agentes biológicos con propósitos
terroristas. Incluyen instrucciones sobre la obtenciónde
patógenos, métodos de dispersión efectivos y estrategias
para maximizar el impacto destructivo y el caos. La
disponibilidad de tales manuales representa una
graveamenaza para la seguridad pública y global, ya que
facilitan el acceso a información sensible y potencialmente
letala individuos sin escrúpulos o motivados por ideologías
extremistas.

       Por último, cabe comentar la figura del biohacking, que
representa un movimiento social biotecnológico en el que
ciudadanos comunes,conocidos como biohackers, llevana
cabo experimentos biológicos similares a los realizados en
instituciones de investigación.
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      Este fenómeno tiene sus raíces en la Biología DIY o biología casera. Algunos de estos individuos, que, en ocasiones, son
captados por los grupos terroristas (Delfanti, A, 2013).

        Estos perfiles de insiders y biohacking, suponen un alto riesgo de seguridad sanitaria por su dificultad para detectarlos y
por la falta de pericia en las manipulaciones de los agentes biológicos ante la posibilidad de que se pueden dar fugas
incontroladas de estos materiales contaminantes.

Los agentes biológicos

Los agentes biológicos elegidos por los diferentes grupos terroristas obedecen a los criterios de simplicidad en su cultivo,
manipulación y diseminación, eficacia en su grado de contaminación y disponibilidad en su suministro, especialmente los
agentes biológicos de la categoría “A”. (García, J.E., 2007).

A título de ejemplo podemos citar (García,J.E., 2007; Pita, R.,2011; Upson, M., 2015):

Ántrax: se trata de una bacteria que puede causar infecciones graves en la piel, los pulmones y el sistema digestivo.
Francisella tularensis (tularemia): puede infectar a través de la piel, los pulmones, los ojos y el sistema digestivo. Se
considera un agente potencial de bioterrorismo debido a su alta infectividad y baja dosis letal.
Virus de la fiebre hemorrágica (como el Ébola y el Marburgo): provocan enfermedades graves con alta mortalidad. La
transmisión puede ocurrir a través del contacto con fluidos corporales de personas infectadas.
Toxina botulínica (producida por Clostridium botulinum): una de las sustancias más tóxicas conocidas. Puede causar
parálisis y muerte si no se trata adecuadamente.
 Ricina (derivada de Ricinus communis): puede ser inhalada, ingerida o inyectada. Inhibe la síntesis de proteínas, lo que lleva
a la muerte celular y fallo orgánico.

Estos agentes biológicos son de gran riesgo debido a su capacidad para causar enfermedades graves, su potencialidad para
propagarse rápidamente y su dificultad en términos de detección y tratamiento efectivos en caso de un ataque bioterrorista.

Tácticas de diseminación

        Las tácticas de diseminación en bioterrorismo pueden variar según el agente biológico utilizado y los objetivos del
terrorista. El procedimiento más habitual de diseminación en atentados es la aerosolización, que consiste en convertir agentes
biológicos en partículas finas suspendidas en el aire, lo que facilita su inhalación y propagación a través del sistema respiratorio,
normalmente utilizados para el ántrax y ciertos virus respiratorios (García,J.E., 2007; Lema, M. ,2020)

       Otro proceder en estos atentados es la contaminación de alimentos o agua, en este caso los agentes biológicos son
introducidos en sistemas de agua potable o en alimentos para infectar a personas o animales que los consuman.(García, J.E.,
2007; García, A., et al. ,2020).

        El método de inoculación directa, también utilizada por los terroristas, consiste en administrar deliberada los agentes
biológicos en individuos cuya actividad laboral tienen relación con colectivos poblacionales (profesores, sanitarios, 
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dependientes, conductores de autobús, etc.), con este método se emplea a la persona infectada como vector para propagar una
enfermedad infecciosa (Upson, M., 2015).

       Por último, agregar el método de dispersión a través de vectores como insectos o animales, para diseminar agentes
biológicos, e utilizado en atentados con materiales biológicos contaminantes. (García, J.E., 2007; Lema, M. ,2020).   Es importante
destacar que las tácticas de diseminación en bioterrorismo están diseñadas para maximizar la eficiencia de la infección y el
impacto en la población. (CESEDEN, 2011).

Medidas de prevención y protección ante el bioterrorismo

      El bioterrorismo representa una amenaza sería que exige medidas específicas para proteger a la población y minimizar
riesgos.Esto incluye establecer sistemas eficaces de vigilancia epidemiológica para detectar rápidamente posibles amenazas de
esta tipología.

       Es crucial educar al personal sanitario y de emergencias en el manejo de agentes biológicos y proveerles con equipos de
protección personal adecuados. Además, se deben implementar protocolos estrictos de bioseguridad en laboratorios que
manejen agentes biológicos peligrosos, invertir en el desarrollo de vacunas y tratamientos, y asegurar una coordinación efectiva
entre agencias gubernamentales sanitarias y fuerzas de seguridad (Barnaby, W.,2002).

       A nivel internacional, cabe establecer protocolos de respuesta, y fortalecer la cooperación entre países para hacer frente a
este tipo de atentados. Sin embargo, la naturaleza impredecible de los agentes biológicos y la constante evolución de las
amenazas requieren vigilancia continua y un protocolo de actuación internacional para responder a posibles ataques (Véitez, A.,
2023).

       Es importante señalar que, aunque la probabilidad de un ataque con agentes biológicos a gran escala es relativamente baja,
es necesario implementar medidas que pueden reducir el riesgo y mitigar sus consecuencias.

Conclusiones

      El bioterrorismo es una amenaza real y compleja en el mundo moderno, donde agentes biológicos como bacterias, virus,
toxinas y hongos pueden ser utilizados intencionalmente para causar daño. A diferencia de las armas convencionales, estos
agentes pueden propagarse de manera discreta, causando enfermedades graves, muertes y pánico generalizado.

      Las consecuencias de un ataque de estas características son potencialmente devastadoras, extendiéndose más allá de las
víctimas directas para afectar la salud pública, la economía y la cohesión social. Pueden sobrecargar sistemas de salud, agotar
recursos médicos y tener impactos económicos significativos al interrumpir cadenas de suministro y desalentar la inversión.

      A nivel social, los ataques con agentes biológicos pueden sembrar miedo y paranoia, generando discriminación, desconfianza
y exacerbando conflictos violentos. A pesar de tener raíces históricas antiguas, la amenaza del bioterrorismo ha evolucionado
con la accesibilidad creciente a la biotecnología, lo que dificulta la detección y mitigación de su uso malicioso contra la pobla-
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-ción o los recursos críticos como la producción de alimentos y el suministro de agua.

        La prevención y protección ante el este tipo de atentados es esencial debido a la gravedad de esta amenaza. Para ello, es
crucial fortalecer la vigilancia epidemiológica e inteligencia para detectar signos de posibles ataques con material biológico. Esto
incluye monitorear patrones inusuales de enfermedades y eventos epidemiológicos. Esta amenaza requiere un enfoque
integrado que incluya detección temprana, preparación, respuesta rápida y cooperación internacional.
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EL EXPERTOENTREVISTA

 SUBINSPECTOR DE LA POLICÍA LOCAL DE MURCIA



1.-¿Qué motivó a la Policía Local de Murcia a involucrarse en proyectos europeos? 

      La motivación principal para que la Policía Local de Murcia se involucrara en proyectos europeos radica en la necesidad de
afrontar los retos actuales que enfrenta nuestra comunidad. En un entorno cada vez más complejo y globalizado, es
fundamental contar con recursos y estrategias avanzadas para abordar problemas como la ciberdelincuencia, los delitos de
odio, el terrorismo, la radicalización, la movilidad urbana y la seguridad ciudadana.

      Acceder a la financiación por parte de la Unión Europea nos permite implementar soluciones innovadoras y efectivas que de
otro modo serían difíciles de financiar exclusivamente con recursos locales. Esta financiación nos proporciona los medios
necesarios para adquirir tecnología avanzada, mejorar la capacitación de nuestros agentes y desarrollar programas específicos
que aborden las necesidades más urgentes de nuestra comunidad.

     Trabajamos conjuntamente con el Departamento de Proyectos Europeos del Ayuntamiento de Murcia, coordinando esfuerzos
para maximizar el impacto de nuestras iniciativas y asegurar que estamos alineados con los objetivos estratégicos de la ciudad.
Además, la relación con otros cuerpos policiales y entidades a nivel europeo es crucial. La colaboración y el intercambio de
experiencias con fuerzas de seguridad de otros países nos permiten adoptar mejores prácticas y adaptarlas a nuestro contexto
local. Esta cooperación internacional fortalece nuestra capacidad de respuesta y nos ayuda a anticiparnos a nuevas amenazas,
mejorando la seguridad y el bienestar de los ciudadanos de Murcia.

2.-¿Desde cuándo está al frente de ellos?

       Fue una apuesta arriesgada, pero, bajo mi punto de vista, acertada por parte del Comisario General Jefe de la Policía Local
de Murcia, D. José María Mainar, quien, en febrero de 2020, decidió crear el Departamento de Programas Europeos. Desde
entonces, y teniendo en consideración que hemos tenido que afrontar la pandemia por COVID-19 de por medio, he tenido el
honor de dirigir este departamento junto con un equipo de compañeros muy comprometido, trabajando incansablemente para
aprovechar las oportunidades que ofrecen los proyectos europeos, mejorando todos los aspectos de nuestro servicio a la
comunidad de Murcia.

        Nuestra implicación en proyectos relacionados con la protección de lugares de culto contra ataques terroristas, así como en
iniciativas centradas en la lucha contra el terrorismo de etiología yihadista y la prevención de la radicalización, ha sido
constante y ha resultado en la implementación de varias propuestas efectivas.

3.-¿Cómo seleccionan los proyectos europeos en los que participan? ¿Actualmente están trabajando en alguno sobre
prevención de atentados por grupos radicales violentos?

       La selección de los proyectos europeos en los que participamos se basa en varios criterios clave. En primer lugar, evaluamos
la relevancia del proyecto en relación con nuestras necesidades y objetivos estratégicos. Nos enfocamos en iniciativas que
aborden problemas críticos como la radicalización, el terrorismo y la protección de la comunidad. Además, consideramos la
viabilidad del proyecto, tanto en términos de recursos disponibles como de la capacidad de implementación y sostenibilidad a
largo plazo.
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      También priorizamos aquellos proyectos que fomentan la colaboración con otras fuerzas de seguridad y organizaciones a
nivel europeo. Esto no solo amplía nuestra red de contactos y conocimientos, sino que también nos permite adoptar mejores
prácticas y tecnologías avanzadas.

     Actualmente, estamos trabajando en varios proyectos centrados en la prevención de atentados por grupos radicales
violentos. Un ejemplo destacado es nuestra participación en un proyecto europeo llamado PARTES, dedicado a la protección de
lugares de culto contra ataques terroristas. Este proyecto incluye el desarrollo de protocolos de seguridad específicos, la
formación continua de nuestro personal en detección y respuesta a amenazas, y la colaboración con comunidades locales para
fortalecer la resiliencia y la vigilancia comunitaria.

4.- ¿Qué beneficios concretos ha obtenido la Policía Local de Murcia al participar en estos proyectos europeos?

      La participación en proyectos europeos ha aportado múltiples beneficios concretos a la Policía Local de Murcia, tanto en
términos operativos como estratégicos. Uno de los beneficios más destacados es el acceso a fondos y recursos. 

      Además, la capacitación y formación continua han sido pilares fundamentales. Participar en estos proyectos nos ha brindado
la oportunidad de formar a nuestro personal en las mejores prácticas a nivel internacional. Hemos podido acudir a cursos de
formación especializados, talleres y seminarios en toda Europa, lo que ha mejorado significativamente nuestras competencias y
habilidades.

       La innovación y mejora de procedimientos es otro aspecto clave. La colaboración con otras fuerzas de seguridad y entidades
europeas nos ha permitido adoptar nuevas estrategias y procedimientos más eficaces. Además, estar involucrados en proyectos
europeos nos ha permitido establecer una red sólida de contactos con otras fuerzas policiales, agencias de seguridad y
organizaciones internacionales. Esta red es invaluable para el intercambio de información y la cooperación en investigaciones
transnacionales, lo que fortalece nuestra capacidad operativa y estratégica.

      La mejora de la resiliencia comunitaria ha sido otro resultado significativo. La colaboración con comunidades locales y la
implementación de programas educativos y de concienciación han fortalecido la resiliencia de nuestra comunidad frente a las
amenazas de radicalización y terrorismo. Esto ha promovido un entorno más seguro y cohesionado.

5.-¿Podría compartir algún proyecto europeo específico que haya tenido un impacto relevante en la comunidad local?

      Uno de los proyectos europeos más significativos en los que ha participado la Policía Local de Murcia es el proyecto PARTES,
que se centra en la lucha contra ataques terroristas en lugares de culto. Este proyecto ha tenido un impacto profundo y positivo
en nuestra comunidad local en varios aspectos clave.

       Se ha mejorado la seguridad en lugares de culto, que son espacios especialmente vulnerables a ataques terroristas debido a
su naturaleza pública y la congregación de personas. A través de este proyecto, se van a implementar una serie de medidas de
seguridad avanzadas que incluyen la instalación de sistemas de vigilancia, control de accesos y dispositivos de alerta temprana,
incrementando significativamente la seguridad de estos espacios, proporcionando un entorno más seguro para los fieles y
visitantes.

EL EXPERTOENTREVISTA

AGOSTO 2024 | NÚMERO 83 32



      Además, el proyecto permitirá que tanto los agentes de la Policía Local de Murcia como el personal de los lugares de culto
reciban formación especializada en seguridad y prevención de amenazas. Esta formación ha incluido talleres y simulacros sobre
cómo identificar comportamientos sospechosos, protocolos de emergencia y técnicas de respuesta rápida ante posibles ataques. 
PARTES también fomentará una mayor colaboración entre la Policía Local de Murcia y las diversas comunidades religiosas de la
ciudad, estableciendo canales de comunicación directos y regulares con los líderes comunitarios, fortaleciendo la confianza
mutua y facilitando un intercambio de información más fluido y efectivo.

6.- ¿Cuáles han sido los mayores desafíos al liderar estos proyectos europeos?

      Liderar proyectos europeos presenta una serie de desafíos significativos, si bien nosotros a día de hoy no hemos liderado
ningún proyecto. Algunos de los mayores desafíos incluyen la complejidad administrativa y burocrática, ya que los proyectos
europeos suelen implicar una cantidad considerable de documentación y cumplimiento de normativas específicas. 

    Gestionar estos requisitos resulta complejo y requiere un esfuerzo coordinado para asegurarse de que todos los
procedimientos se sigan correctamente, desde la solicitud inicial hasta la ejecución y la justificación de gastos. La colaboración
con múltiples socios de diferentes países europeos presenta retos en términos de coordinación y comunicación. 

        Otro reto significativo es la gestión de recursos y presupuesto. Asegurar que los recursos se utilicen de manera eficiente y
que el presupuesto se gestione adecuadamente es crucial. Esto incluye no solo la financiación europea recibida, sino también los
recursos locales que se deben asignar para complementar los esfuerzos del proyecto.

        La planificación financiera y el seguimiento constante son esenciales para evitar desviaciones y garantizar la sostenibilidad
del proyecto. Medir el impacto real de los proyectos puede ser un desafío adicional. Es importante desarrollar indicadores
claros y métodos de evaluación que nos permitan entender los beneficios concretos y las áreas de mejora. Esta evaluación debe
ser continua para ajustar las estrategias y asegurar que los objetivos del proyecto se cumplan.

7.-¿Cómo ha cambiado la percepción de la comunidad y otros profesionales hacia la Policía Local de Murcia debido a su
participación en estos proyectos?

     La participación de la Policía Local de Murcia en proyectos europeos ha tenido un impacto positivo y significativo en la
percepción tanto de la comunidad local como de otros profesionales del ámbito de la seguridad. La comunidad local ha
incrementado su confianza en la Policía Local de Murcia gracias a la implementación de medidas avanzadas de seguridad y la
participación en iniciativas europeas, lo que demuestra nuestro compromiso con la protección y el bienestar de los ciudadanos.
Además, nuestra participación activa en proyectos europeos nos ha posicionado como un referente en la adopción de mejores
prácticas y tecnologías avanzadas, aumentando nuestro prestigio y fomentando oportunidades de colaboración a nivel nacional
e internacional.

      La comunidad y los profesionales del sector nos perciben como una entidad innovadora y proactiva, destacando nuestra
capacidad para implementar proyectos avanzados y adaptarnos a nuevas amenazas. 
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      Los resultados concretos y tangibles de los proyectos europeos, como la mejora de la seguridad en lugares de culto y la
prevención efectiva de la radicalización, han sido evidentes para la comunidad, reforzando la percepción de la Policía Local
como una fuerza efectiva y comprometida con la seguridad pública. 

8.-¿Cómo se mide el éxito de un proyecto europeo dentro de la Policía Local?

       Medir el éxito de un proyecto europeo dentro de la Policía Local de Murcia implica una evaluación integral que considera
múltiples factores y perspectivas. Utilizamos una combinación de métricas cuantitativas y cualitativas para asegurar una
evaluación precisa y holística. Evaluamos si el proyecto ha cumplido con los objetivos y resultados específicos establecidos en la
fase de planificación, lo que incluye metas concretas como la reducción de incidentes de radicalización, la mejora de la
seguridad en lugares de culto y la capacitación de un determinado número de agentes.

       Para medir aspectos específicos del proyecto, utilizamos indicadores cuantitativos como estadísticas sobre la disminución
de incidentes, el número de personas formadas, el grado de implementación de nuevas tecnologías y el nivel de participación
comunitaria. Además, realizamos evaluaciones cualitativas a través de encuestas, entrevistas y grupos de discusión con los
participantes y beneficiarios del proyecto. Esto nos ayuda a entender la percepción de los ciudadanos, agentes y otros actores
involucrados sobre la efectividad y el impacto del proyecto.

      Analizamos el impacto directo e indirecto del proyecto en la comunidad, evaluando cómo las iniciativas han mejorado la
seguridad y la cohesión social y cómo han influido en la percepción de la Policía Local de Murcia tanto a nivel local como
internacional. Generamos informes detallados y realizamos auditorías internas y externas para asegurar que todos los aspectos
del proyecto se han ejecutado según lo planeado, incluyendo la gestión financiera, el cumplimiento de los plazos y la eficacia de
las actividades realizadas.

       Evaluamos la sostenibilidad del proyecto y su capacidad para ser replicado en otros contextos o comunidades. Un proyecto
exitoso no solo logra resultados inmediatos, sino que también establece bases sólidas para su continuidad y adaptación futura.
Recogemos feedback continuo de todos los actores involucrados y utilizamos esta información para realizar ajustes y mejoras en
tiempo real. Este enfoque de mejora continua asegura que estamos siempre alineados con las necesidades cambiantes y los
desafíos emergentes.

9.- ¿Qué recomendaciones daría a otras policías locales interesadas en participar en proyectos europeos?

      Participar en proyectos europeos es altamente beneficioso para las policías locales, pero requiere un enfoque estratégico y
bien planificado. Primero, es crucial identificar las prioridades y necesidades específicas de la comunidad para seleccionar
proyectos que aporten valor. Formar un equipo especializado en la gestión de proyectos europeos, con habilidades en gestión,
idiomas y familiaridad con normativas, es esencial. La formación y capacitación del personal en estas áreas es fundamental para
el éxito.

     Establecer redes de colaboración con otras policías, agencias de seguridad y organizaciones internacionales, facilita la
gestión y desarrollo de proyectos. Una planificación detallada y una gestión eficiente son claves, incluyendo un plan de trabajo
claro, un cronograma y un sistema de seguimiento y evaluación. Mantenerse informado sobre las oportunidades de financiación 
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a nivel europeo y participar en seminarios y talleres puede proporcionar información valiosa y conectar con posibles socios.

       Gestionar la documentación y cumplir con los requisitos burocráticos es crítico. Mantener un registro detallado de todas las
actividades, gastos y logros, y cumplir con todas las normativas y plazos es esencial. La comunicación efectiva, tanto interna
como externa, es fundamental para mantener informados a todos los actores involucrados y a la comunidad sobre los avances y
logros del proyecto, generando apoyo y reconocimiento.

     Ser adaptable y flexible para ajustar estrategias y planes ante cambios y desafíos imprevistos es vital para mantener el
proyecto en marcha y alcanzar los objetivos. Implementar un sistema de evaluación continua para medir el impacto y la
efectividad del proyecto permite identificar áreas de mejora y asegurar que se están logrando los resultados esperados.

       Mi experiencia no puede ser más positiva. En todos los eventos, jornadas y congresos sobre financiación europea en los que
participo, aconsejo encarecidamente a las entidades locales a crear un departamento dedicado a proyectos europeos en el seno
de las policías locales.
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ARTÍCULOCRIMINOLOGÍA

LAS AMENAZAS TERRORISTA 

Resumen

       En octubre de 2023, EUROPOL publicó su recopilatorio más reciente sobre las amenazas terroristas que han asolado a la
Unión Europea los últimos años. Como era de esperar, el terrorismo Yihadista Salafista Radical Violento ha sido el protagonista
indiscutible, pero también se mencionan otro tipo de amenazas que, por suerte, al no llegar a materializar ningún atentado
impactante, no han recibido ningún tipo de atención mediática o social. En este artículo buscamos abordar esta cuestión desde
un punto de vista analítico, sin causar el caos ni crear miedo; simplemente explicando qué ocurre realmente a nuestro
alrededor, y qué se hace al respecto. Hacer el avestruz y esconder la cabeza bajo el ala dista mucho de ser efectivo en cuanto a
gestión de la seguridad se refiere. La historia de la humanidad, por suerte o por desgracia, nos lo ha dejado más que claro.

Terrorismo de índole política

       Tras las páginas dedicadas al Yihadismo radical violento, EUROPOL empieza a hablarnos sobre los grupos terroristas de
ideología política. Es una parada obligatoria mencionar que, cuando nos referimos a estos grupos, sea cual sea la ideología, 
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incluimos a aquellas personas que, teniendo una ideología concreta, decidieron utilizar la violencia (armas blancas o de fuego,
artefactos explosivos o incendiarios…) como vía de “expresión” de esa ideología. 

Extrema derecha

       En cuanto a extrema derecha se refiere, al leer el informe de EUROPOL nos encontramos de manera bastante habitual con
la figura del denominado lobo solitario. Pero, lo que todavía es más alarmante, es la corta edad de los arrestados. (EUROPOL,
2023, págs. 44-45).

        Hablamos de jóvenes de 19, 20, 22 años, entre otros. Arrestos como el llevado a cabo en mayo de 2022 en Essen, Alemania;
en Bourg-Saint-Andéol, Francia, ese mismo mes; en septiembre, de nuevo, en territorio francés, o en octubre de ese mismo año
en Bratislava, Eslovaquia, nos muestra la burbuja que se está generando.  De entre estos 4 arrestos por terrorismo debemos, por
desgracia, remarcar un atentado consumado: el realizado en Bratislava, Eslovaquia: un joven de 19 años, arma de fuego en mano,
se presenta delante de un bar LGBTQ+ y decide abrir fuego, matando a dos personas e hiriendo a una tercera. 

        El informe nos amplía información hablando sobre atentados frustrados en países vecinos de la Unión Europea, o nos
detalla grandes operativos en los que haya habido numerosas detenciones, pero, después de toda esta lectura, hay una idea que
resuena en la cabeza de cualquier lector:  El día que tengan más recursos a su alcance…

       Es decir, haciendo un análisis rápido de su peligrosidad actual utilizando el método ICAC: (Intenciones+ Capacidades +
Antecedentes)/3 +- 1 según los conocimientos, y siendo conscientes de que nuestra información es muy limitada, podemos ver
como intenciones de causar bajas la hay, además de antecedentes relacionados con hechos anteriores que sí les han salido bien,
pero que, de momento, el factor que permite frustrar muchas de las acciones antes de que ocurran es la falta de capacidades. 
Pero si algo tiene la juventud, es ímpetu, y ahora mismo, además, una densa red de compraventa de objetos en la Dark Web. 
 
       Busques lo que busques, en algún lugar de la red oscura lo encontrarás; y a buen precio.

      Por ello, este fenómeno terrorista debe ser objeto de estudio y seguimiento continuo, sobre todo encarado a las generaciones
más jóvenes, centrando el foco en las vías reales de adoctrinamiento, las oportunidades delictivas de compra de armas y
explosivos, y como eje troncal, el seguimiento de las interpretaciones que hacen estos jóvenes de las ideas políticas impuestas o
dominantes. 

      Tal y como concluye EUROPOL (2023, pág. 50):

Currently, lone actors or small leaderless cells, radicalised in transnational online communities and not belonging to any     established
right-wing extremist group, have the biggest potential for carrying out right-wing terrorist attacks in the EU. 

(Traducción: actualmente, los actores solitarios o pequeñas células terroristas sin líder definido, radicalizados en comunidades
transnacionales no pertenecientes a ningún grupo establecido de extrema derecha, ostentan el mayor potencial de cara a
desarrollar ataques terroristas de extrema derecha en la UE.) 

CRIMINOLOGÍA ARTÍCULO
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Extrema izquierda

       En caso de la extrema izquierda violenta, EUROPOL incluye todos los ataques de ideología anarquista, aunque a lo largo del
apartado acaba diferenciando entre aquellos grupos de izquierda radical, y aquellos grupos de abierta ideología anarquista. En
este caso, los atentados consumados fueron 13, pero causaron únicamente un herido.

      Esto se debe a su modus operandi principal: utilizar artefactos explosivos improvisados (IEDs) o artefactos incendiarios
improvisados (IIDs) para atacar a empresas u organismos públicos que representan al capitalismo y a la autoridad.  Junto a
estos, también se registraron ataques contra repetidores, antenas y otras infraestructuras.
        
       Pese a que no veamos grandes daños humanos de manera directa, todos estos ataques tienen suma importancia, pues detrás
de las infraestructuras, de las empresas, de los organismos públicos, etcétera, hay personas gestionando sus negocios,
desarrollando sus puestos de trabajo, realizando sus gestiones con la administración pública… De ahí la importancia de estudiar
todos estos fenómenos.

       Además, debemos añadir el factor publicidad. Este tipo de grupos terroristas son expertos en el ámbito discursivo, sumando
de este modo adeptos a su causa; pero también creando miedo en la población.

       Otro punto interesante por seguir investigando dentro de este ámbito es la estructura de los diferentes grupos. En el propio
informe se nos explica:

While left-wing extremists in the EU, mostly adhering to Marxist-Leninist ideologies, rely on more structured groups with lead figures,
anarchist extremists, adhering to various anarchist ideologies, lack any real structure and hierarchy.  (EUROPOL, 2023, pág. 62)

(Traducción: Mientras que los grupos de extrema izquierda en la Unión Europa, la mayoría de ellos adheridos a una ideología
Marxista-Leninista, se basan en una estructura más organizada, con claras figuras de liderazgo; los extremistas anarquistas,
adheridos a diversas ideologías anarquistas, no poseen ninguna estructura o jerarquía real.)

       Por tanto, teniendo en mente el método ICAC, vemos como tienen intenciones de causar daños, poseen capacidad para
ejercer ataques, han causado ataques reivindicados con estos; y, en muchos casos poseen estructura y organización. De
momento los objetivos recaen en causar daños materiales y reivindicar públicamente su existencia y sus actos, pero no debemos
bajar la guardia y controlar su evolución comportamental. 

 Terrorismo nacionalista y separatista 

         Tercera y penúltima tipología de terrorismo incluida como tal en el informe, entendida como aquellos grupos extremistas
violentos cuya ideología se basa en algún tipo de nacionalismo o en el anhelo de romper relaciones con un Estado o Nación más
grande.

         Ningún atentado, ni en fase de preparación, frustrado y mucho menos consumado, fue registrado en el año 2022 por parte
de estos grupos.
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        Aun así, merecen mención por sus relaciones con otros conflictos de gran calado fuera de las fronteras de la Unión
Europea. Tal y como nos refiere el mismo informe, grupos como el PKK (Partiya Karkerên Kurdistanê) operan en suelo de la
Unión para encontrar financiación, adherir voluntarios a sus causas y, en general, estructurar y organizar sus acciones en otras
regiones del mundo.

         Otro grupo digno de mención sería DR (Dissident Republican Groups). Con sus actividades centradas en el Reino Unido,
país en el que sí se han registrado incidentes; y que, a causa del Brexit, ya no entra dentro de los informes de la Unión Europea;
se menciona en el informe a causa de los arrestos realizados en Irlanda. 

         Los mencionados ataques del Reino Unido no causaron mayores consecuencias que daños materiales, pero de nuevo,
dichos ataques crean miedo, malestar e inseguridad subjetiva en la población, y, por ende, afectan al libre desarrollo de
derechos y libertades. 

          Además, tal y como se menciona en el último párrafo del su respectivo apartado en el informe de Europol, estos grupos
tienen relación con grupos anarquistas españoles y griegos; a nivel de que algunos de sus miembros han viajado a estos países
para formar parte de eventos políticos. (EUROPOL, 2023, pág. 69)

        En estos casos, pese a que las intenciones no sean contra la propia unión, la relación con conflictos externos y las
asociaciones para adherir voluntarios a las causas y, sobre todo, conseguir financiación representan actividades perseguibles y
de las cuales se puede sacar valiosa información, con el objetivo de crear aún más valiosa inteligencia. 

Conclusiones

       Las amenazas terroristas son valoradas y estudiadas teniendo en cuenta otros factores, además del número de atentados
consumados o de bajas causadas: se estudian las potencialidades, las relaciones y sinergias con otros grupos, las fuentes de
financiación…

     La seguridad de la Unión Europa depende en gran medida de nuestra capacidad de obtener información y generar
inteligencia sobre todo este tipo de amenazas potenciales; y es imprescindible la participación ciudadana. Como decíamos al
inicio de este escrito: hacer el avestruz, escondiendo la cabeza bajo la tierra, no ha sido nunca una estrategia efectiva.
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AUMENTO DE LA CAPTACIÓN
DE MENORES

A TRAVÉS DE LOS VIDEOJUEGOS: 
LA FALTA DE PREVENCIÓN INSTITUCIONAL

       En una preocupante información por parte de CITCO, se ha registrado un aumento en la captación de menores para el
yihadismo a través de videojuegos y otras plataformas en línea. Este aumento, advertido por CISEG (Comunidad de Inteligencia
y Seguridad Global) desde 2017, refleja una alarmante desidia por parte de las instituciones en implementar medidas preventivas
efectivas. A pesar de las advertencias, la falta de acción concreta ha permitido que esta amenaza crezca, poniendo en riesgo a
una población vulnerable. 

Advertencias de CISEG y evolución del problema

       Desde 2017, CISEG ha señalado que los videojuegos y otras plataformas en línea son utilizadas como herramientas para la
captación de menores por grupos yihadistas. Estos grupos explotan la naturaleza interactiva y atractiva de los videojuegos para
contactar y manipular a jóvenes impresionables. Sin embargo, a pesar de las repetidas advertencias, la respuesta institucional 
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ha sido insuficiente, permitiendo que el problema se agrave.
        
         En los últimos años, se ha observado un aumento significativo en los casos de menores captados a través de videojuegos.  
Los datos recopilados por diversas organizaciones muestran un patrón preocupante:

Incremento en el Número de Casos: El número de menores captados ha aumentado de manera exponencial, con varios
incidentes reportados en diferentes regiones.

Diversificación de Plataformas: Los reclutadores yihadistas han ampliado su presencia a múltiples plataformas de juegos,
incluyendo aquellas menos reguladas.

Sofisticación de las Tácticas: Las tácticas de captación se han vuelto más sofisticadas, utilizando técnicas psicológicas
avanzadas para influir en los menores.

Falta de acción preventiva

       La respuesta de las instituciones frente a esta creciente amenaza ha sido, en gran medida, reactiva y no proactiva. La falta
de estrategias preventivas efectivas refleja una desconexión entre la identificación del problema y la implementación de
soluciones concretas. 

       A pesar de la evidencia creciente, ha habido una falta de campañas educativas dirigidas a padres, educadores y a los propios
menores sobre los riesgos de la captación en línea. La sensibilización es una herramienta fundamental para prevenir el
reclutamiento, pero ha sido subestimada. Por otro lado, las plataformas de videojuegos y redes sociales han operado con una
regulación mínima en cuanto a la protección de menores. La falta de supervisión y mecanismos de reporte efectivos ha
permitido que los reclutadores operen con relativa impunidad. Finalmente, el terrorismo es un problema global que requiere
una respuesta coordinada. Sin embargo, la cooperación internacional en la prevención de la captación de menores ha sido
limitada. La falta de intercambio de información y estrategias comunes ha debilitado la efectividad de las medidas preventivas.
Para ello se propone como siempre y desde el principio un trabajo multidisciplinar y transversal para poder, entre todos,
obtener medidas urgentes y bien elaboradas para poder llegar al origen del movimiento y ser capaces de interrumpir la cadena
de engranaje, si esa cadena se interrumpe en sus primeros estadios nos permite poder trabajar sobre el intento de captación y
revertir en un alto porcentaje que ese intento se vuelva a repetir por parte de la víctima. Cuanto más camino haya realizado la
víctima, más complejo será su diagnóstico y por ende menor capacidad de desradicalización de la misma.

        La ventaja operacional de conocer el terreno ideológico y operativo junto con el conocimiento adquirido por años de
estudios estratégicos y multifuncionales de sus arcaicos medios originales allá por los años 90 hasta el momento culmen del
aparato propagandístico del DAESH, sirve para poder combatir este fenómeno –que no es nuevo- y como bien se ha dicho
anteriormente poder anticipar sus movimientos y como no, poder desarrollar medidas preventivas desde los colegios hasta los
núcleos familiares para advertir del fenómeno de captación, sus cantos de sirena y como hacer frente a ellos. Todo ello junto
con la colaboración de los medios Estatales para una lucha mucho más profunda y con repercusión legal a nivel internacional.

         Además de los videojuegos, que posiblemente sea lo más vistoso en este aspecto, en las redes sociales en general y más en
concreto en TIK-TOK, cada vez se aprecian más videos de mujeres jóvenes occidentales adoptando “por amor” una conversión 
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 exprés. Este hecho que puede parecer simpático o poco peligroso, esconde un trasfondo bastante más complejo. 

   Como ya se expuso en un artículo de la revista Al-ghurabá (La Yihad Femenina en el Sud Este asiático ¿Un problema
extrapolable a Occidente? nº 68)[i], este modelo edulcorado de captación estaba pasando todos los filtros de “seguridad” de las
distintas compañías que operan redes sociales y el algoritmo les daba mayor visibilidad. Por el contrario, todo forma parte de
un engranaje imperceptible de búsqueda, objetivos y esta sería una forma gráfica de poder representarlo y ver los pasos que
seguiría todo el proceso:

Crítica a la postura institucional

        El simple hecho de proporcionar datos sin soluciones preventivas constituye un acto de hacer gala sin sustancia o postureo
que no aborda el problema de raíz. Es fundamental que las instituciones pasen de la identificación del problema a la
implementación de estrategias preventivas concretas y efectivas. 

      Es imperativo desarrollar programas educativos dirigidos a padres, maestros y estudiantes sobre los peligros de la captación
en línea. Por otro lado, las plataformas de videojuegos y redes sociales deben ser reguladas de manera más estricta para
proteger a los menores. Recordemos que el uso de las mismas es por la dificultad y el enorme coste en tiempo y dinero para
realizar un seguimiento de un perfil digital y cuando hablamos de videojuegos debemos recordar que realmente, lo que más les
interesa es el uso de sus sistemas de mensajería y la encriptación de las mismas, que les hace irrastreables.

         La cooperación internacional es esencial para combatir el reclutamiento de menores de manera efectiva a la vez que las
comunidades locales desempeñan un papel crucial en la prevención de la captación de menores. Finalmente, el uso de la
tecnología puede ser también,  una herramienta poderosa en la lucha contra la captación en línea. 

       El aumento en la captación de menores para el yihadismo a través de videojuegos y otras plataformas en línea es un
problema grave que ha sido advertido desde hace años desde nuestra asociación y transmitida a las instituciones competentes
sin ninguna respuesta. La falta de acción preventiva por parte de las instituciones no solo ha permitido que esta amenaza
crezca, sino que ha puesto en riesgo a una generación entera. Es crucial que se adopten medidas preventivas efectivas y
coordinadas para abordar este problema de manera integral. Proporcionar datos sin soluciones concretas es insuficiente; se
necesita una respuesta proactiva y multifacética para proteger a los menores y garantizar su seguridad en el entorno digital.
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      Desde las primeras voces de alarma derivadas del uso del DAESH sobre videojuegos creados ad-hoc para la captación -2016-
y puestas en relevancia por esta asociación -2017- no se ha observado ningún tipo de movimiento gubernamental para elaborar
un plan de seguridad transversal y multidisciplinar para poder poner freno a este auge. Desde el 2016 al 2024 (fecha en la que se
elabora ese documento) han transcurrido 8 años, a efectos sociológicos es una data temporal importante para 3 generaciones:

0-8 años – En este rango de edad ya se ha aprendido a usar medios electrónicos y se ven videos de distintas redes sociales
sin que el filtro parental o de las mismas haga efecto sobre los videos nombrados al principio. El menor ya tiene capacidad
de entender y saber lo que quiere y reiterar en su búsqueda digital para obtener la información que necesita.

 8-16- Esta generación ya juega proactivamente online a juegos violentos de guerra en primer punto de vista; ya interactúa
en canales de mensajería con gente de todo el mundo incluso en muchos de estos juegos se puede interactuar de viva voz
mientras juegas empotrado en un pelotón de jugadores a nivel internacional. Sirve para que el captador ya pueda intuir solo
por varios patrones de comportamiento y habilidades tácticas si le interesa o no empezar el contacto.

 16-24- Es el último tramo de jóvenes que junto al anterior tramo ya se han educado en ese tipo de juegos y están en edad de
viajar solos por el mundo sin el consentimiento de sus padres, lo que les hace más idóneos para haber sido captados y
durante años reclutados. Ya saben lo que quieres –ellos lo creen así- y tienen toda la capacidad para obtener información
de todas las fuentes posibles y comprar todo tipo de armas.

Finalmente, los mayores de esa edad que forman parte de un porcentaje elevado de terroristas que se alistó al DAESH para
ir a combatir allí (Dar-al-Islam) o para hacer la yihad aquí (Dar-al-Harb).

    Como se observa, son tres generaciones en edad muy influenciable que han podido ser captadas debido a la falta de
prevención por parte de la administración gubernamental y del trabajo transversal y multidisciplinar que se podría haber
realizado con una perspectiva global y a corto medio plazo. 

       Se podría haber ganado tiempo y experiencia además de un notable ahorro al contribuyente si se hubiera tenido en cuenta
a esta asociación, puesto que realizó una prospectiva temprana para minimizar todo el engranaje de captación y evitar
finalmente la radicalización de jóvenes que podrían convertirse en agentes solitarios y atentar en territorio español o evitar su
alistamiento a grupos terroristas para que no se convirtieran en Foreign Fighters como ha ocurrido en países europeos.
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alghuraba@intelciseg.com

mailto:alghuraba@inteciseg.com
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15 Enero 2024
a

24 Marzo 2024
CURSO UNIVERSITARIO 

Descuento: SOCIOS CISEG

Info:  https://cisde.es/catalogo-de-cursos/programas-superiores/terrorismo-y-crimen-
organizado/prisiones_como_espacios_de_adoctrinamiento_y_radicalizacion_yihadista/

https://campus.escuela3armas.com/CURSOS-Universitarios/seguridad-terrorismo-y-contra-terrorismo/
https://campus.escuela3armas.com/CURSOS-Universitarios/seguridad-terrorismo-y-contra-terrorismo/
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BOLETÍN PROTEGENS MUNDI

Info:  https://aimcse.org

https://campus.escuela3armas.com/CURSOS-Universitarios/seguridad-terrorismo-y-contra-terrorismo/


Hemeroteca
Todos los números de 

Al-Ghurabá a un golpe de click



Amenaça Global

2:15

3.18

¡ESCÚCHANOS!

AMENAÇA GLOBAL
un programa de Radio 4

↑
ACCEDE A TODOS LOS PODCAST

https://www.rtve.es/play/audios/amenaca-global/
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https://www.rtve.es/play/audios/amenaca-global/ciberseguretatvicente-aguileraciber-analista/6337001/
https://www.rtve.es/play/audios/radio-4-extra/segrest-menors-xavier-llaveries-criminoleg-mosso-esquadra/6337000/
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https://www.rtve.es/play/audios/radio-4-extra/pornografia-infantil/6391982/
https://www.rtve.es/play/audios/amenaca-global/siria-despres-daesh/6451056/
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https://www.rtve.es/play/audios/amenaca-global/russia-ucraina-crit-dues-trinxeres/6478759/
https://www.rtve.es/play/audios/amenaca-global/homicides-hi-darrera-homicidi/6485781/
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https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/som-societat-insegura/6514990/
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https://www.rtve.es/play/audios/amenaca-global/suplantacio-identitat-digital/6515023/
https://www.rtve.es/play/audios/amenaca-global/passat-present-futur-afganistan/6640384/
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https://www.rtve.es/play/audios/amenaca-global/delictes-contra-patrimoni/6657092/
https://www.rtve.es/play/audios/amenaca-global/confiem-enla-policia/6657093/
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https://www.rtve.es/play/audios/amenaca-global/seguretat-infantil/6696028/
https://www.rtve.es/play/audios/amenaca-global/unitat-hospitalaria-psiquiatrica-penitenciaria-uhpp/6723328/
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https://www.rtve.es/play/audios/amenaca-global/terrorisme-mediacio-recosint-ferides/6723329/
https://www.rtve.es/play/audios/amenaca-global/prevencio-radicalitzacio-violenta-esport/6761257/


P
R

O
G

R
A

M
A

 1
7

CR
IM
IN
OL
OG
ÍA
 Y
 S
EG
UR
ID
AD

P
R

O
G

R
A

M
A

 1
8

CR
IM
IN
OL
OG
ÍA
 Y
 S
EG
UR
ID
AD

https://www.rtve.es/play/audios/amenaca-global/dark-web/6761256/
https://www.rtve.es/play/audios/amenaca-global/suicidi-senyals-alerta/6773686/
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https://www.rtve.es/play/audios/amenaca-global/psicopatia-primera-part/6802955/
https://www.rtve.es/play/audios/amenaca-global/psicopata-violent/6802973/
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https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
https://www.rtve.es/play/audios/amenaca-global/marc-marginedas/6881030/
https://www.rtve.es/play/audios/amenaca-global/victimes-yihad-negra-daesh/6881029/
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https://www.rtve.es/play/audios/amenaca-global/delictes-odi-lgtbiq/6903668/
https://www.rtve.es/play/audios/amenaca-global/victimes-indirectes-daesh-mares-joves-radicalitzats/6903681/
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https://www.rtve.es/play/audios/amenaca-global/xarxa-europea-prevencio-delinquencia/6923805/
https://www.rtve.es/play/audios/amenaca-global/us-pornografia-menors/7027330/


https://www.amazon.es/Yihad-%C2%BFQu%C3%A9-David-Garriga-Guitart/dp/8416033692


www.alghuraba.org

Comunidad de Inteligencia y Seguridad Global

Revista indexada en Revistas Científicas de

América Latina,el Caribe, España y Portugal

(LATINDEX) 

https://latindex.org/latindex/Solr/Busqueda?idModBus=0&buscar=2565-2222&submit=Buscar&tema=Ciencias+Sociales
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